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identyfikator 74/2013/29
ZARZADZENIE NR 74/2013

Burmistrza Lochowa

z dnia 3 grudnia 2013 .

w sprawie polityki bezpieczenstwa przetwarzania
danych osobowych w Urzedzie Miejskim w Lochowie

Na podstawie art. 31 i art. 33 ust. 3 ustawy z dnia 8§ marca 1990 r. o samorzadzie gminnym (Dz.
U. z 2013 r. poz. 594 z pdzn. zm.) oraz art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z pdzn. zm.), a takze § 4 1 § 5 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.
U. Nr 100, poz. 1024), zarzadzam, co nastepuje:

§1.

Wprowadza si¢ do uzytku stuzbowego ,,Polityke Bezpieczenstwa” w zakresie przetwarzania
danych osobowych w Urzedzie Miejskim w Lochowie stanowiacg zatacznik nr 1 do niniejszego
zarzadzenia oraz ,Instrukcje zarzadzania systemem informatycznym shuzacym do przetwarzania
danych osobowych w Urzedzie Miejskim w Lochowie”, stanowigcg zatgcznik nr 2 do zarzadzenia.

§2.

Zobowiazuje si¢ wszystkich pracownikéw Urzgdu Miejskiego w Lochowie oraz strony trzecie
swiadczace ustugi na rzecz Urzedu Miejskiego w Lochowie do przestrzegania przepisow zawartych
w dokumentach, o ktorych mowa w § 1.

§3.

Zobowiazuje si¢ Kierownikéw Jednostek Organizacyjnych do sprawowania nadzoru nad ich ochrong
oraz do wspolpracy z Administratorem Bezpieczenstwa Informacji w tym zakresie.

§4.

Wylacza sie jawnos¢ dokumentow, o ktorych mowa w § 1 na podstawie art. 36 ustawy o ochronie
danych osobowych z dnia 29 sierpnia 1997 r. Dokumenty te moga by¢ rozpowszechniane bez zadnych
ograniczen wytacznie wewnatrz Urzedu Miejskiego w Lochowie, o udostepnianiu tych dokumentoéw
na zewnatrz decyduje Administrator Bezpieczenstwa Informacji.

§5.

Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy.
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§6.

Traci moc zarzadzenie Nr 14/2005 Burmistrza Lochowa z dnia 16 maja 2005 r. w sprawie: polityki
bezpieczenstwa Urzgdzie Miejskiego w Lochowie w zakresie przetwarzania danych osobowych oraz
instrukcji zarzadzenia systemami stuzacymi do przetwarzania danych osobowych

§7.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Z up. Burmistrza
Urszula Anna Kalinowska

[Elektronicznie podpisany przez:
[URSZULA KALINOWSKA

[Data: 2013.12.11 09:05:06

Odcisk palca certyfikatu: 8b49 476b e52
c2b7 6b78 8b40 2bb0 5ab8 36ca 911f

ZARZADZENIE NR 74/2013 Burmistrza Lochowa z dnia 3 grudnia 2013 r. w sprawie polityki bezpieczenstwa przetwarzania danych osobowych w
Urzgdzie Miejskim w Lochowie
Strona 2 z 37



E51449B2DF5CSFE845E7B7DAC2FCD75DFD8CD39B Ogtoszono w BIP: 03.12.2013

ZALACZNIK 1 do Zarzadzenia Nr 74/2013
Burmistrza LEochowa

z dnia 03.12.2013

w sprawie polityki bezpieczenstwa przetwarzania
danych osobowych w Urzedzie Miejskim w Lochowie

POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH
OSOBOWYCH URZEDU MIEJSKIEGO W LOCHOWIE

Dokumenty powiazane:

Instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania danych osobowych
Urzedu Miejskiego w Lochowie.

§1.

Postanowienia ogolne

1.

1. Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miejskim w Lochowie
zwana dalej ,,Polityka”, zostala wydana w zwiagzku z § 3 ust. 1 rozporzadzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia 1 systemy informatyczne stluzace do przetwarzania danych osobowych (Dz. U.
z2004r., Nr 100, poz. 1024). Celem Polityki jest stworzenie podstaw dla wtasciwego wykonania
obowiagzkow Administratora

Danych w zakresie zabezpieczenia 1 prawidlowej ochrony przetwarzanych danych osobowych

Polityka okresla zasady przetwarzania danych osobowych oraz ich zabezpieczania, jako zestaw
praw, regut i zalecen, regulujacych sposob ich zarzadzania, ochrony i dystrybucji wewnatrz
Urzedu.

Polityka zawiera informacje dotyczace rozpoznawania procesOw przetwarzania danych
osobowych oraz wprowadzonych zabezpieczen technicznych i organizacyjnych, zapewniajacych
ochrong przetwarzanych danych osobowych.

Niniejsza Polityke stosuje si¢ do:
1 ) Danych osobowych:
a ) przetwarzanych w systemach informatycznych,
b) zapisanych si¢ na zewnetrznych nos$nikach informacji,
c) przetwarzanych tradycyjnie.
2 ) Informacji dotyczacych bezpieczenstwa przetwarzania danych osobowych:

a) shuzacych do uwierzytelnienia w systemach informatycznych, w ktorych sa
przetwarzane dane osobowe,

b) dotyczacych wdrozonych zabezpieczen technicznych 1 organizacyjnych.
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6.

Bez wzgledu na zajmowane stanowisko, miejsce wykonywanej pracy oraz charakter stosunku
pracy, zasady okreslone w niniejszej Polityce oraz w dokumentach powigzanych powinny by¢
znane 1 stosowane przez pracownikéw oraz w niezbednym zakresie przez wspotpracownikow
przetwarzajacych dane osobowe, ktorych administratorem jest Urzad Miejski w Lochowie.

§2.

Definicje

1.

10.

Administrator Danych Osobowych — podmiot ktéory decyduje o s$rodkach 1 celach
przetwarzania danych osobowych, reprezentowany przez Burmistrza L.ochowa.

. Administrator Bezpieczenstwa Informacji — osoba wyznaczona przez Burmistrza Lochowa,

odpowiedzialna za nadzorowanie stosowania $§rodkéw technicznych 1 organizacyjnych
zapewniajacych ochrong przetwarzanych danych osobowych, w tym w szczegélnosci za
przeciwdziatanie dostepowi 0sob trzecich do systemu, w ktorym przetwarzane sa dane osobowe
oraz za podejmowanie odpowiednich dzialan w przypadku wykrycia naruszeh w systemie
ochrony danych osobowych

. Administrator Systeméw Informatycznych — wyznaczona przez ADO osoba, odpowiedzialna

za funkcjonowanie infrastruktury informatycznej na ktorg sktada si¢ caty sprzet informatyczny
oraz systemow 1 aplikacji informatycznych, za ich przeglady, konserwacje oraz za stosowanie
technicznych 1 organizacyjnych srodkow bezpieczenstwa w systemach informatycznych.

. Bezpieczenstwo przetwarzania danych osobowych - zachowanie poufno$ci, integralnosci

i roztgczalnosci danych osobowych; dodatkowo, moga by¢ brane pod uwage inne whasnosci,
takie jak dostepno$¢, autentycznos¢, niezaprzeczalno$¢ i niezawodnosc.

. Dane Osobowe - kazda informacja dotyczaca zyjacej osoby fizycznej, ktora pozwala na

bezposrednig lub posrednig identyfikacje tej osoby.

. GIODO - Generalny Inspektor Ochrony Danych Osobowych.

. Integralno$¢ danych — wiasciwo$¢ zapewniajaca, ze dane nie zostaly zmienione lub zniszczone

W sposob nieautoryzowany.

. Naruszenie ochrony danych osobowych — zamierzone lub przypadkowe naruszenie srodkow

technicznych 1 organizacyjnych zastosowanych w celu ochrony danych osobowych. W
szczegblnosci, gdy stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga
wskazywa¢ na naruszanie ochrony danych osobowych.

. Poufnos$é¢ — wlasciwos$¢ zapewniajaca, ze informacja (np. dane osobowe) jest dostepna jedynie

0sobom upowaznionym.

Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostegpnianie 1 usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych.
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1.

12.

13.

14 .

15

16.

17.

18.

19.

20 .

Rozporzadzenie - Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Rozliczalno$¢ — wtasciwos¢ zapewniajgca, ze dzialania podmiotu moga by¢ przypisane w sposéb
jednoznaczny tylko temu podmiotowi.

System informatyczny — zespdt wspotpracujacych urzadzen, programow, procedur
przetwarzania informacji i narz¢dzi programowych zastosowanych w celu przetwarzania danych.

Urzad — Urzad Miejski w Lochowie, ul. Al. Pokoju 75, 07-130 Lochéw

. Ustawa — Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. z 2002 r. Nr

101, poz. 926 z pozn. zm.).

Uzytkownik systemu — osoba upowazniona do bezposredniego dostgpu do danych osobowych
przetwarzanych w systemie informatycznym, ktora posiada ustalony identyfikator i hasto

Uzytkownik zewnetrznym - nalezy przez to rozumie¢ osob¢ nie bedacg pracownikiem
lub stazysta Urzedu Gminy Lochow, posiadajgcg uprawnienia do przetwarzania informacji
w zwigzku z wykonywaniem czynno$ci na rzecz Urzedu.

Wiasciciel zasobow danych osobowych — osoba kierujaca komorka organizacyjna,
odpowiedzialna za ochron¢ danych osobowych przetwarzanych w podlegtej komorce. Jest
ona zobowigzana zastosowa¢ $rodki techniczne 1 organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych odpowiednia do =zagrozen oraz kategorii danych
objetych ochrona, a w szczegdlnosci zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem
ustawy o ochronie danych osobowych oraz nieautoryzowang zmiana, utrata, uszkodzeniem lub
zniszczeniem.

Zbior danych osobowych — kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteridow, niezaleznie od tego, czy zestaw ten jest
rozproszony czy podzielony funkcjonalnie.

Zbior nieinformatyczny - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostgpnych wedlug okreslonych kryteriow, niezaleznie od tego czy zestaw ten jest rozproszony
lub podzielony funkcjonalnie, prowadzony poza systemem informatycznym, w szczegolnosci
w formie kartoteki, skorowidza, ksiegi, wykazu lub innego zbioru ewidencyjnego.

§3.

Deklaracja Administratora Danych Osobowych

1.

ADO zobowiazuje si¢ do podjecia odpowiednich krokdéw, majacych na celu zapewnienie
prawidtowej ochrony danych osobowych, w szczegdlnosci do zapewnienia, ze przez caty okres
ich przetwarzania, dane beda:

1 ) Przetwarzane zgodnie z prawem.
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2) Zbierane dla oznaczonych, zgodnych z prawem celéw 1 nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami.

3 ) Merytorycznie poprawne 1 adekwatne w stosunku do celow, w jakich sg przetwarzane.
4) Przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotycza, nie dtuzej niz
jest to niezbedne do osiagniecia celu przetwarzania

5) Zabezpieczone $rodkami technicznymi i organizacyjnymi, ktore zapewniaja rozliczalnos¢,
integralno$¢ oraz poufnos$¢ danych

2 . Przy przetwarzaniu danych osobowych w systemach informatycznych Urzgdu Gminy Lochow
nalezy stosowac¢ wysoki poziom bezpieczenstwa w rozumieniu § 6 ust. 4 Rozporzadzenia.

§4.

Przeglad dokumentacji z zakresu ochrony danych osobowych

1 . Niniejsza Polityka oraz dokumenty z nig powigzane powinny by¢ aktualizowane wraz
ze zmieniajacymi si¢ przepisami prawnymi o ochronie danych osobowych oraz zmianami
faktycznymi w ramach Gminy, ktore moga powodowac, ze zasady ochrony danych osobowych
okreslone w obowigzujacych dokumentach beda nieaktualne lub nieadekwatne.

2 . Przeglad Polityki ma na celu stwierdzenie, czy postanowienia Polityki odpowiadaja aktualnej
i planowanej dziatalno$ci Gminy oraz stanowi prawnemu aktualnemu w momencie dokonywania
przegladu.

3. Fakty wystgpienia powaznych naruszen ochrony danych osobowych powinny skutkowac
zmianami w dokumencie niniejszej Polityki i dokumentach powigzanych

4 . Zmiany niniejszej Polityki wymagaja przegladu innych dokumentéw obowigzujacych w Gminie
dotyczacych ochrony danych osobowych

5 . Wszelkie znaczace zmiany Polityki powinny by¢ zatwierdzane przez Burmistrza Lochowa.

§5.

Zarzadzanie ochrong danych osobowych

1 . Realizacj¢ zamierzen w celu zwigkszenia skutecznosci ochrony danych osobowych powinny
zagwarantowac nastepujace zatozenia:

a) Przeszkolenie pracownikéw dopuszczonych do przetwarzania danych w zakresie
bezpieczenstwa danych osobowych.

b) Przypisanie uzytkownikom okreslonych atrybutow pozwalajacych na ich identyfikacje
w systemach informatycznych (np. hasta, identyfikatory), umozliwiajacych im dostgp do
danych osobowych - stosownie do zakresu upowaznienia i indywidualnych poziomow
uprawnien.

c ) Okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod postgpowania
przy przetwarzaniu danych osobowych.

d ) Podejmowanie niezbednych dziatan, w celu likwidacji stabych ogniw w systemie ochrony
danych osobowych.
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e) Sledzenie osiagnie¢ w dziedzinie bezpieczenstwa systeméw informatycznych i w miare

mozliwo$ci organizacyjnych i techniczno-finansowych - wdrazanie nowych narze¢dzi i metod
pracy oraz sposobow zarzadzania systemami informatycznymi, stuzacych wzmocnieniu
bezpieczenstwa przetwarzanych danych osobowych.

. Na kazdym etapie przetwarzania danych osobowych nalezy bra¢ pod uwage, w niezbednym

zakresie, integralnos¢, poufnos¢ oraz rozliczalnos$¢ dla przetwarzanych danych osobowych.

. Administrator Danych Osobowych powinien by¢ zapewniony, ze pracownicy, wykonawcy oraz

uzytkownicy zewnetrzni

a) Sa odpowiednio wprowadzani w swoje obowigzki i odpowiedzialno$ci zwigzane z ochrong

danych osobowych i ich przetwarzaniem przed przyznaniem im dostepu do danych osobowych.

b ) Otrzymali zalecenia okres$lajace wymagania w zakresie bezpieczefistwa danych osobowych

zwigzane z ich obowigzkami w Gminie.

¢ ) Wypeniali zalecenia i warunki zatrudnienia, ktore uwzgledniajg zasady ochrony danych

osobowych oraz wlasciwe metody pracy.

d) W sposoéb ciggly utrzymywali odpowiednie umiejetnosci 1 kwalifikacje.

4 . Za biezaca, operacyjng ochron¢ danych osobowych odpowiada kazda osoba przetwarzajaca
te dane w zakresie zgodnym z zakresem upowaznienia, kompetencjami lub rolg sprawowanag
W procesie przetwarzania danych.
§6.
Dokumenty powigzane

Na dokumentacje ochrony danych osobowych w Urzedzie Gminy Lochéw sktadajg sie;

1.

Ewidencja os0b upowaznionych przez Administratora Danych Osobowych do
przetwarzania danych osobowych. (wzor Zal. Nr 1)

- prowadzona przez Administratora Bezpieczenstwa Informacji

. Ewidencja zbioréw danych osobowych przetwarzanych w Urzedzie Gminy L.ochow oraz

programow zastosowanych do ich przetwarzania. (wzor Zal. Nr 2)

- prowadzona przez Administratora Bezpieczenstwa Informacji

. Opisy struktur zbioro6w danych osobowych

- prowadzone przez Administratora Systeméw Informatycznych

. Opisy sposobow przeplywu danych pomiedzy systemami

- prowadzone przez Administratora Systemow Informatycznych

. Oryginaly i Kopie dokumentéow dotyczacych ochrony danych osobowych (w tym kopie

wnioskow o rejestracje/aktualizacje zbiorow danych osobowych do GIODO oraz uchwaly,
zarzadzenia, polityki itd. dotyczace ochrony danych osobowych)

- prowadzone przez Administratora Bezpieczenstwa Informacji
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6 . Protokoly z przeprowadzonych kontroli wewnetrznych i zewne¢trznych w zakresie ochrony
danych osobowych

- prowadzone przez Administratora Bezpieczenstwa Informacji
7 . Plany archiwizacji danych osobowych i programow sluzacych do ich przetwarzania
- prowadzone przez Administratora Systemow Informatycznych

8 . Ewidencje przeno$nych nosnikéw danych uzywanych w poszczegélnych komérkach
organizacyjnych Urzedu

- prowadzone przez Wlascicieli zasobow.

§7.
Odpowiedzialno$¢ Administratora Danych Osobowych
1 . Administrator Danych Osobowych jest odpowiedzialny za przetwarzanie i ochrone danych
osobowych zgodnie z przepisami prawa, w tym wprowadzenie do stosowania procedur
postepowania zapewniajacych prawidlowe przetwarzanie danych osobowych, rozumiane jako
ochron¢ danych przed ich udostepnieniem osobom nieupowaznionym, zmiang lub zabraniem
przez osobe¢ nieuprawniong, przetwarzaniem z naruszeniem Ustawy oraz utratg, uszkodzeniem
lub zniszczeniem.
2 . Do kompetencji Administratora Danych Osobowych nalezy w szczego6lnosci:
a ) Wyznaczenie Administratora Bezpieczenstwa Informacji.
b) Wyznaczanie Wtascicieli zasobéw danych osobowych.
¢ ) Okreslenie celdéw i strategii ochrony danych osobowych

d ) Podziat zadan i obowigzkow zwigzanych z organizacja ochrony danych osobowych.

3. Do obowigzkéw Administratora Danych Osobowych nalezy:

a ) Zapewnienie szkolen dla pracownikow w zakresie przepisow o ochronie danych osobowych
oraz zagrozen zwigzanych z ich przetwarzaniem.

b) Przyjmowanie i zatwierdzanie niezb¢dnych, wymaganych przez przepisy prawa dokumentow
regulujacych ochrong danych osobowych w Urzedzie

c) Nadawanie upowaznien pracownikom Urzgdu oraz uzytkownikom zewnetrznym do
przetwarzania danych osobowych.

d ) Zapewnienie srodkéw finansowych na ochrong fizyczng pomieszczen, w ktdrych przetwarzane
sg dane osobowe.

e ) Zapewnienie $rodkow finansowych niezbednych do ochrony danych osobowych
przetwarzanych w systemach informatycznych oraz w zbiorach nieinformatycznych.

f) Zapewnienie srodkow finansowych na merytoryczne przygotowanie oséb odpowiedzialnych
za nadzor nad ochrong danych osobowych.

g ) Zapewnienie realizacji obowigzku zgloszenia 1 aktualizacji zbiorow danych osobowych do
rejestracji GIODO.
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§8.

Odpowiedzialno$§¢ Administratora Bezpieczenstwa Informacji

1. Administrator Danych Osobowych wyznacza Administratora Bezpieczenstwa Informacji,
ktory nadzoruje przestrzeganie zasad ochrony danych osobowych zar6wno w systemach
informatycznych, jak réwniez w zbiorach danych osobowych prowadzonych w formie
papierowe]j 1 elektronicznej (wzor Zal. Nr 3)

2 . Do kompetencji Administratora Bezpieczenstwa Informacji nalezy:
a ) Okres$lenie zasad ochrony danych osobowych.

b ) Wnioskowanie o ukaranie os6b winnych naruszenia przepisow i zasad dotyczacych ochrony
danych osobowych.

3. Do obowigzkéw Administratora Bezpieczenstwa Informacji nalezy:

a ) Nadzor nad wdrozeniem stosownych $rodkéw organizacyjnych, technicznych i fizycznych
w celu ochrony przetwarzanych danych osobowych.

b) Nadawanie, zmienianie oraz cofanie uprawnien do przetwarzania danych osobowych
na wniosek Wlascicieli zasobow po akceptacji Administratora Danych Osobowych dla
pracownikow oraz uzytkownikow zewnetrznych.

c) Nadzoér nad zapewnieniem przez Wlascicieli zasobow danych osobowych dostosowania
funkcjonalnosci systemow przetwarzajacych dane osobowe do wymagan okre§lonych
w Rozporzadzeniu.

d ) Prowadzenie dokumentacji opisujgcej zastosowang ochron¢ danych osobowych (niniejsza
Polityka oraz wynikajace z niej instrukcje 1 procedury) w tym zapewnienie ich publikacji
1 dystrybucji oraz prowadzenia dokumentacji, o ktorej mowa w § 6 w zakresie ABI

e ) Zapoznawanie pracownikoéw oraz wspotpracownikow Urzedu Gminy z przepisami i zasadami
ochrony danych osobowych oraz informowanie o zagrozeniach zwigzanych z ich
przetwarzaniem.

f) Reprezentowanie Gminy w kontaktach z Biurem GIODO.

g ) Przygotowywanie zgloszen zbioréw danych osobowych do rejestracji w Biurze GIODO.

h) Reagowanie na zglaszane incydenty zwigzane z naruszeniem ochrony danych osobowych oraz
analizowanie ich przyczyn i kierowanie wnioskow dotyczacych ukarania winnych naruszen.

1) Sprawdzanie wypetienia obowigzkow technicznych i organizacyjnych zwigzanych z ochrong
danych osobowych.

4 . Administrator Bezpieczenstwa Informacji w zakresie realizacji swoich obowigzkéw, ma prawo
zadania od pozostatych osob, bez wzgledu na range ich stanowiska udzielania natychmiastowej
pomocy w razie stwierdzenia, Ze doszto do naruszenia przepiséw o ochronie danych osobowych,
ktére moze skutkowac¢ postawieniem Urzgdu albo Administratora Danych popetnienia jednego
z przestepstw, wskazanych ww. Rozdziale 8 Ustawy.
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5. Sprawowanie nadzoru nad przestrzeganiem zastosowanych $rodkow technicznych
1 organizacyjnych zapewniajacych ochrong¢ przetwarzanym danym osobowym odpowiednia
do zagrozen oraz kategorii danych obje¢tych ochrong powinno by¢ gtownym zadaniem
Administratora Bezpieczenstwa Informacji.

§9.

Odpowiedzialno$¢ Administratora Systemow Informatycznych
1 . Role ASI pelni pracownik wyznaczony przez Administratora Danych Osobowych

2 . Do kompetencji Administratora Systemow Informatycznych nalezy:

a) Zabezpieczenie systemOw przetwarzania danych osobowych zgltoszonych ASI, w zaleznos$ci
od kategorii przetwarzanych w tym systemie danych.

b) Zapewnienie poufnosci, integralnosci, dostgpnosci i rozliczalnosci danych przetwarzanych
w systemach informatycznych

3. Do obowigzkéw Administratora Systemow Informatycznych nalezy:

a) Biezacy nadzor oraz zapewnianie optymalnej cigglosci dziatania systemu informatycznego
w tym opracowanie procedur okreslajacych zarzadzanie systemem informatycznym
przetwarzajacym dane osobowe.

b) Reagowanie bez zbednej zwloki, w przypadku naruszenia badz powstania zagrozenia
bezpieczenstwa danych osobowych.

¢ ) Przeciwdzialanie prébom naruszenia bezpieczenstwa danych osobowych

d) Analize raportéw wszelkich zdarzen w tym incydentdw zwigzanych z bezpieczenstwem
systemow przetwarzania danych

e ) Zapewnienie zgodnos$ci wszystkich wdrazanych systemdw przetwarzania danych osobowych
z Ustawa oraz z niniejsza Polityka bezpieczenstwa i Instrukcja Zarzadzania Systemem
Informatycznym w Urzedzie Gminy Lochow.

f) Instalacje 1 konfiguracj¢ oprogramowania i sprzgtu, sieciowego i serwerowego uzywanego do
przetwarzania danych osobowych.

g ) Konfiguracje i administracj¢ oprogramowaniem systemowym i sieciowym zabezpieczajagcym
dane osobowe przed nieupowaznionym dostepem.

h) Nadzor nad czynno$ciami zwigzanymi ze sprawdzaniem systemu pod katem obecnos$ci
szkodliwego oprogramowania.

1) Nadzor nad systemem komunikacji w sieci komputerowej oraz przesylaniem danych za
posrednictwem urzadzen teletransmisji.

j) Nadzér nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych, na ktoérych
zapisane s3 dane osobowe.

k) Przyznawanie na wniosek Wlasciciela zasobdéw, za zgoda Administratora Danych
1 zatwierdzeniu przez Administratora Bezpieczenstwa Informacji §cisle okreslonych praw
dostepu do danych osobowych w danym systemie.
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1)

Swiadczenie pomocy technicznej w ramach oprogramowania a takze serwis sprzetu
komputerowego bedacego na stanie Urzedu Gminy tochdéw, stuzacego do przetwarzania
danych osobowych.

Diagnozowanie i usuwanie awarii sprzgtu komputerowego oraz realizacje umow z firmami
Swiadczacymi ustugi pogwarancyjnego sprz¢tu komputerowego.

Wykonywanie i zarzadzanie kopiami awaryjnymi oprogramowania systemowego (w tym
danych osobowych oraz zasobow umozliwiajacych ich przetwarzanie) i sieciowego

Wykonywanie i przechowywanie dokumentacji o ktoérej mowa w § 6 nalezacej do kompetencji
ASI.

Nadzor nad wdrozeniem i zarzadzanie aplikacjami (przegladanie, nadawanie i odbieranie
uprawnien uzytkownikom, itp.), w ktorych przetwarza si¢ dane osobowe.

Zatwierdzanie wnioskow zgloszen do rejestracji zbioréw danych osobowych w czgséci E i F.

Umozliwienie przeprowadzenia kontroli systemu informatycznego przez stuzby Biura
Generalnego Inspektora Ochrony Danych Osobowych.

§10.

Odpowiedzialno$¢ Wiascicieli zasobow danych osobowych.

1.

2.

Administrator Danych Osobowych wyznacza Wtascicieli zasobow danych osobowych, ktorzy

sa odpowiedzialni za ochron¢ przypisanych i przetwarzanych zbioréw danych osobowych
w podlegtej komoérce organizacyjne;.

a)

b)

c)

Do kompetencji Wtascicieli zasobow danych osobowych nalezy:

Okreslanie celow w jakich majg by¢ przetwarzane dane osobowe, zakresu oraz czasu trwania
przetwarzania danych osobowych.

Okreslenie sposobu przetwarzania danych osobowych (czy w systemach informatycznych, czy
w zbiorach nieinformatycznych).

Ustalenie, czy dane przetwarzane dla okreslonego celu maja mie¢ charakter poufny.

3. Do obowigzkow Wtascicieli zasobow danych osobowych nalezy:

a)

b)

c)

d)

¢)

Zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili zebrania
danych osobowych do chwili ich usunigcia.

Zapewnienie aktualnos$ci, adekwatnosci oraz merytorycznej poprawnosci danych osobowych
przetwarzanych w okreslonym przez nich celu.

Realizacje obowigzku informowania o przetwarzaniu danych osobowych oséb, ktorych dane
osobowe s3 pozyskiwane.

Zapewnienie na zadanie uprawnionych osob, udostgpnianie informacji o przetwarzanych
danych osobowych oraz podmiotach, ktérym zostaty one udostgpnione.

Zapewnienie ztozenia przez pracownikéw o$wiadczenia o znajomos$ci przepisow o ochronie
danych osobowych oraz zobowigzania do zachowania w tajemnicy danych osobowych oraz
informacji na temat zabezpieczania danych osobowych.
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f) Zapewnienie uzyskania przez pracownikéw przetwarzajacych dane osobowe, formalnego
upowaznienia do przetwarzania danych osobowych.

g) W przypadku utworzenia nowego zbioru danych osobowych ustalenie, kogo dotycza dane
osobowe, jaki jest ich zakres (np. imi¢ i nazwisko, adres zamieszkania, NIP, PESEL itp.),
cel przetwarzania oraz komu dane osobowe maja by¢ udostepniane. Wszystkie te informacje
powinny zosta¢ przekazane do Administratora Bezpieczenstwa Informacji oraz Administratora
Systemu Informatycznego.

h) Przygotowanie wniosku do rejestracji/zmiany zbioru do GIODO w czesci A-D
1) Wnioskowanie do Administratora Danych Osobowych o nadanie upowaznien dla
pracownikow podlegtej komorki organizacyjne;.

j ) Prowadzenie ewidencji, o ktérej mowa w § 6 w odniesieniu do Wtascicieli zasobow.

§11.
Odpowiedzialno$¢ pracownikow i uzytkownikow systemu

1. W celu osiggniecia i1 utrzymania wysokiego poziomu bezpieczenstwa przetwarzania danych
osobowych konieczne jest zaangazowanie ze strony kazdego pracownika i1 uzytkownika
zewngtrznego w zakresie ochrony danych osobowych.

2 . Pracownicy Urzedu Gminy oraz uzytkownicy zewnetrzni sg zobowigzani do informowania
o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach oraz stabosciach systemu
przetwarzajacego dane osobowe bezposrednio do Administratora Bezpieczenstwa Informacji.

3 . Pracownicy / uzytkownicy zewnetrzni sg zobowigzani do:

a ) Postepowania zgodnie z Polityka.

b) Zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich zabezpieczenia.

c¢) Ochrony danych osobowych oraz s$rodkéw przetwarzajacych dane osobowe przed
nieuprawnionym dostgpem, ujawnieniem, modyfikacja, zniszczeniem lub znieksztatceniem.

d) Wykonywania konkretnych dziatah i procesow w celu zapewnienia ochrony danych
osobowych.

4 . Pracownicy / uzytkownicy zewnetrzni powinni mie¢ $wiadomo$¢ mozliwosci zaistnienia
sytuacji naruszenia ochrony danych osobowych. W tym celu powinni:

a) Przestrzega¢ procedur zwigzanych z otwieraniem i1 zamykaniem pomieszczen, a takze
z wejsciem do obszarOw przetwarzania danych osobowych os6b nieupowaznionych.

b) Informowa¢ Administratora Bezpieczenstwa Informacji Iub pracownikow ochrony
o podejrzanych osobach

c) Pracownicy / uzytkownicy zewngtrzni powinni na podstawie dokonanej identyfikacji
ewentualnych zagrozen, przedktada¢ Administratorowi Bezpieczenstwa Informacji projekty
1 propozycje nowych rozwigzan, ktorych celem jest zwigkszenie poziomu ochrony danych
osobowych.

§12.

Sankcje za naruszenie zasad ochrony danych osobowych
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1.

Naruszenie zasad ochrony danych osobowych przez pracownika / uzytkownika zewngtrznego
moze skutkowaé postawieniem mu zarzutu popehienia, jednego z przestgpstw okre§lonych
w Rozdziale 8 Ustawy lub przestgpstwa okreslonego w art. 266 Kodeksu Karnego.

. Zgodnie z art. 100 § 2 pkt 5 Kodeksu Pracy, pracownik jest obowigzany przestrzega¢ tajemnicy

okreslonej w odrebnych przepisach. Dane osobowe, ktorym urzad nadaje charakter poufny
maja charakter takiej tajemnicy, a jej ujawnienie w zaleznos$ci od zakresu ujawnionych danych
osobowych oraz nastawienia pracownika dopuszczajgcego si¢ nieuprawnionego ujawnienia
danych, moze mie¢ charakter naruszenia lub ci¢zkiego naruszenia obowigzkow pracowniczych.

. Pracownik dopuszczajacy si¢ nieuprawnionego ujawnienia lub wykorzystania danych

osobowych w sposob sprzecznych z ich przeznaczeniem (np. wykorzystania danych osobowych
do celow prywatnych) czy tez ich przetwarzania w sposob niezgodny z przyjetymi w Urzedzie
procedurami moze zosta¢ ukarany karg upomnienia lub karg nagany.

. W razie cigzkiego naruszenia obowigzku zachowania danych osobowych w tajemnicy

lub przetwarzania ich w sposob razaco sprzeczny z przyjetymi zasadami i procedurami,
Administrator Danych Osobowych moze rozwigza¢ bez wypowiedzenia umowe o pracg z winy
pracownika.

. Sankcje dotyczace ujawnienia poufnych danych osobowych stosuje si¢ analogicznie do

ujawnienia przez pracownika informacji dotyczacych zabezpieczenia danych osobowych
w Urzedzie.

§13.

Szkolenia w zakresie ochrony danych osobowych

1.

Przed rozpoczgciem przetwarzania danych osobowych pracownik powinien zosta¢ przeszkolony
przez Administratora Bezpieczenstwa Informacji. Szkolenie powinno obejmowac nastgpujace
zagadnienia:

a ) Przepisy o ochronie danych osobowych.
b) Zasady przetwarzania danych osobowych.

c) Procedury dotyczace bezpiecznego przetwarzania danych osobowych w systemach

informatycznych .

d) Zasady uzytkowania urzadzen i systeméw informatycznych stuzacych do przetwarzania

danych osobowych.

e ) Zagrozenia na jakie moze by¢ narazone przetwarzanie danych osobowych, a w szczegolnosci

te zwigzane z przetwarzaniem danych osobowych w systemach informatycznych.

f) Zasady dostgpu do pomieszczen, w ktorych przetwarzane sg dane osobowe.

g ) Sposob postepowania w przypadku naruszenia ochrony danych osobowych lub systemu

informatycznego.

h) Odpowiedzialno$¢ z tytutu naruszenia ochrony danych osobowych.

2.

Szkolenia powinny by¢ powtarzane okresowo lub na zadanie, gdy zaistnieje taka potrzeba.
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3. Uzytkownicy reprezentujacy osoby trzecie (tam, gdzie jest to wskazane) powinni przechodzi¢
przeszkolenie w zakresie:

a ) Odpowiednich zasad wynikajacych z Polityki
b) Odpowiednich procedur dotyczacych bezpieczenstwa systemow informatycznych stuzacych
do przetwarzania danych osobowych.

¢ ) Poprawnego uzytkowania urzadzen i systemow informatycznych stuzacych do przetwarzania
danych osobowych.

§14.
Wymiana informacji dotyczacych danych osobowych

1. Pracownicy Urzedu Gminy oraz uzytkownicy zewngtrzni w celu ochrony wymienianych
informacji dotyczacych danych osobowych powinni podczas przetwarzania uwzgledniac
nastepujace zasady:

a ) Wykorzystywanie technik kryptograficznych do ochrony poufnosci, integralnosci
1 rozliczalno$ci danych osobowych przesytanych publicznymi sieciami telekomunikacyjnymi.

b) Ochrona wymienianych danych osobowych przed przechwyceniem, kopiowaniem,
modyfikacja, blednym wyborem drogi komunikacji i zniszczeniem.

c) Zabezpieczenia i ograniczenia zwigzane z mozliwo$ciami przekazywania wiadomosci za
pomocg srodkéw komunikacji, np. automatyczne przekazywania poczty elektronicznej na
zZewnatrz.

d) Zakaz pozostawiania informacji zawierajacych dane osobowe przy urzadzeniach drukujacych,
np. kopiarkach, drukarkach, faksach, do ktérych moga mie¢ dostep osoby nieupowaznione.

e ) Upewnienie si¢ przed przekazaniem danych osobowych, czy rozméwca jest osobg
upowazniong do uzyskania okreslonych danych osobowych.

f) Zachowania szczegolnej ostroznosci w trakcie rozmow telefonicznych, unikajgc podstuchania
danych osobowych przez osoby nieupowaznione.

g ) Nie pozostawianie wiadomos$ci zawierajacych dane osobowe w automatycznych sekretarkach.
h) Wiasciwe postepowanie z faksami i fotokopiarkami, poniewaz maja one podreczng pamigé

1 przechowuja w niej strony zawierajace np. dane osobowe na wypadek btedow transmisji.
2 . Transport danych osobowych w formie elektronicznej i papierowej pomiedzy obszarami,
w ktorych sg przetwarzane dane osobowe powinien by¢ prowadzony przez osoby upowaznione
W SposOb ograniczajacy mozliwos¢ ich pozyskanie 1 odczyt przez osoby nieupowaznione.
§15.
Przetwarzanie danych osobowych w obszarach bezpiecznych

1. Dane osobowe w Urzedzie Gminy moga by¢ przetwarzane wylacznie w pomieszczeniach
przetwarzania danych osobowych.

2 . Na pomieszczenia przetwarzania danych osobowych sktadajg si¢ pomieszczenia biurowe oraz
czesci pomieszezen, gdzie Urzad Miejski prowadzi dziatalnos¢.

ZARZADZENIE NR 74/2013 Burmistrza Lochowa z dnia 3 grudnia 2013 r. w sprawie polityki bezpieczenstwa przetwarzania danych osobowych w
Urzgdzie Miejskim w Lochowie
Strona 14 z 37



E51449B2DF5CSFE845E7B7DAC2FCD75DFD8CD39B Ogtoszono w BIP: 03.12.2013

a) Serwerownia.

b ) Pomieszczenia biurowe, w ktorych zlokalizowane sg stacje robocze.

¢ ) Pomieszczenia, w ktorych przechowywane sg sprawne oraz uszkodzone elektroniczne nosniki
informacji, kopie zapasowe.

d) Pomieszczenia, w ktorych przechowuje si¢ dokumenty Zrédtowe oraz wydruki z systemu
informatycznego.

e ) Pomieszczenia, w ktorych zlokalizowane sg zbiory nieinformatyczne.

3. Przebywanie wewnatrz obszaréw, o ktérych mowa w ust. 3, oséb nieuprawnionych do
przetwarzania danych osobowych jest dopuszczalne tylko w obecno$ci osoby upowaznionej do
przetwarzania tych danych lub za zgoda Wtasciciela zasobéw danych osobowych.

4 . Budynki lub pomieszczenia, w ktorych przetwarzane sa dane osobowe, powinny by¢ zamykane
podczas nieobecnosci 0s6b upowaznionych do przetwarzania danych osobowych, w sposob
ograniczajacy mozliwos¢ dostep do nich osobom nieupowaznionym.

5. W celu ograniczenia dostepu 0s6b nieupowaznionych do pomieszczen , w ktdrych zlokalizowano
przetwarzanie danych osobowych, nalezy zapewni¢:

a) Jasne okreSlenie granic obszaru przetwarzania danych osobowych oraz umiejscowienie
dostosowane do wymagan bezpieczenstwva w odniesieniu do aktywow znajdujacych sig
wewnatrz obszaru.

b ) Jednolite granice budynkow lub pomieszczen, gdzie zlokalizowano s$rodki przetwarzania
danych osobowych (tzn. aby granice nie mialy luk lub punktoéw, przez ktére tatwo si¢ wtamac).

¢) Sciany zewnetrzne pomieszczen solidnej konstrukcji oraz wszystkie drzwi zewnetrzne
odpowiednio zabezpieczone przed nieautoryzowanym dostepem za pomocg mechanizméw
zabezpieczen, np. alarméw, zamkow itp.

d) Zamykanie drzwi i okien w pomieszczeniach pozostawianych bez dozoru oraz nalezy rozwazy¢
zastosowanie mechanizmow zewng¢trznej ochrony dla okien, szczegdlnie tych polozonych na
poziomie gruntu.

e) System wykrywania wltaman zgodnych z normami w strefach bezpieczenstwa oraz regularne
jego testowanie.

6 . Obszary bezpieczne powinny by¢ odpowiednio zabezpieczone przed skutkami pozaru.

7 . Ochrona obszarow bezpiecznych powinna by¢ zapewniona poprzez odpowiednie fizyczne
zabezpieczenia wejscia zapewniajace, ze tylko osoby upowaznione moga uzyskac dostep, w tym
celu nalezy zapewnic:

a) Nadzorowanie pobytu os6b nie bedacych pracownikami Urzedu Gminy w obszarach
bezpiecznych, chyba ze ich dostgp zostat wczesniej zaakceptowany.

b ) Kontrolowanie i ograniczenie dostepu do obszaréw, gdzie sg przetwarzane dane osobowe tylko
dla uprawnionego personelu.

c) Regularne przegladanie praw dostepu do obszaréw bezpiecznych i jesli zachodzi potrzeba,
uaktualnianie ich lub odbieranie.
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8.

10.

Przetwarzanie danych osobowych jest zakazane w tych pomieszczeniach , w ktorych osoby
trzecie wykonuja prace techniczne.

. Nosniki elektroniczne zawierajace dane osobowe powinny by¢ ewidencjonowane 1 nalezy

przechowywaé¢ w zamykanych szafach , ktére znajduja si¢ w obszarach przetwarzania danych
osobowych.

Kazdorazowe uchybienie zabezpieczen fizycznych chronigcych dane osobowe powinno by¢
zglaszane do Administratora Bezpieczenstwa Informacji.

§16.

Dopuszczenie 0so6b do przetwarzania danych osobowych

1

2.

. Przetwarzanie danych osobowych jest mozliwe wytacznie po uzyskaniu przez pracownika /

uzytkownika zewngtrznego formalnego upowaznienia do przetwarzania danych osobowych
zaakceptowanego przez Administratora Danych Osobowych 1 wystawianego przez
Administratora Bezpieczenstwa Informacji, w tym celu przetozony pracownika / uzytkownika
zewnetrznego przed dopuszczeniem pracownika do pracy przy przetwarzaniu danych
osobowych:

a) Zapoznaje pracownika/uzytkownika zewngtrznego z przepisami dotyczacymi ochrony danych

osobowych oraz uregulowaniami wewngtrznymi obowigzujacymi w tym zakresie w Urzedzie.

b) Przyjmuje od pracownika / uzytkownika zewnetrznego podpisane oswiadczenie o zachowaniu

danych osobowych i1 sposobow ich zabezpieczania w tajemnicy, przetwarzania danych
osobowych zgodnie z przepisami oraz o§wiadczenia o znajomosci niniejszego dokumentu
a takze o znajomosci ,Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzgdzie Gminy Lochdéw”, ktorego wzor stanowi (wzor
Zal. Nr 4) niniejszej Polityki.

¢ ) Whnioskuje do Administratora Bezpieczenstwa Informacji o formalne upowaznienie (wzor zal.

Nr 5) pracownika do przetwarzania danych osobowych

Oswiadczenia 1 upowaznienia, o ktérych mowa w ust. 1 przechowuje si¢ w aktach osobowych
pracownika.

. Przetozony pracownika / uzytkownika zewnetrznego jest zobowigzany niezwtocznie po ustaniu

potrzeby przetwarzania danych osobowych przez pracownika / uzytkownika zewnegtrznego
ztozy¢ rezygnacje do Administratora Bezpieczenstwa Informacji dotyczaca jego dostepu do
danych osobowych.

§17.

Ewidencja oséb upowaznionych do przetwarzania danych osobowych

1.

Osoby upowaznione do przetwarzania danych osobowych powinny by¢ wpisywane do
ewidencji. Ewidencja oséb upowaznionych do przetwarzania danych osobowych (ewidencja)
powinna by¢ prowadzona przez Administratora Bezpieczenstwa Informacji.

. Jakakolwiek zmiana w zakresie informacji zawartych w ewidencji powinna podlegac

natychmiastowemu odnotowaniu.
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3.

Wiasciciele zasobow danych osobowych, przelozeni pracownikéw / uzytkownikow
zewngtrznych odpowiadaja za natychmiastowe zgloszenie do Administratora Bezpieczenstwa
Informacji osob, ktore utracity uprawnienia dost¢pu do danych osobowych.

. Administrator Bezpieczenstwa Informacji w oparciu o informacje, o ktorych mowa w ust.

3 powinien podja¢ dziatania, ktérych celem jest uniemozliwienie tym osobom dostepu do danych
osobowych 1 wyrejestrowac z ewidencji, o ktérej mowa w ust. 1.

. Elektroniczne nos$niki informacji, na ktorych gromadzone sg wykazy zawierajace ewidencje 0s6b

upowaznionych do przetwarzania danych osobowych powinny by¢ przechowywane w szafie
zamykanej, do ktérej ma dostep Administrator Bezpieczefstwa Informacji lub osoba przez niego
upowazniona.

§18.

Dostep zdalny

1

2

. Zastosowane przez Urzad rozwigzania techniczne umozliwiajace dostgp zdalny do danych

osobowych powinny zapewnia¢ integralno$¢, poufnos$¢ 1 rozliczalno$¢ przetwarzanych
danych osobowych oraz ochron¢ kryptograficzng wobec danych stuzacych do uwierzytelnia
a przesytanych publicznymi fgczami telekomunikacyjnymi.

. Nadawanie uprawnien w celu dostepu zdalnego do systemdw informatycznych przetwarzajacych

dane osobowe realizowane jest przez Administratora Systemdéw Informatycznych po spetnieniu
wymagan okreslonych w ust. 1 oraz po uzyskaniu akceptacji Administratora Danych Osobowych

. Dostep do systemow informatycznych dla uzytkownikoéw zewnetrznych powinien by¢

monitorowany pod katem bezpieczenstwa przez Administratorow Systeméw Informatycznych
w celu zapewnienia poufnosci, rozliczalnosci 1 integralnosci danych osobowych.

§19.

Rejestracja zbioréw danych osobowych

l.

Upowaznieni pracownicy sg zobowigzani do wnioskowania Administratorowi Bezpieczenstwa
Informacji zamiaru utworzenia nowego zbioru danych osobowych wraz z wskazaniem
podstawy przetwarzania danych, uzasadnieniem celowosci, zakresu i sposobu zbierania danych
osobowych.

. Administratora Bezpieczenstwa Informacji weryfikuje wniosek o utworzenie nowego zbioru

danych osobowych oraz analizuje nowy zbior danych pod katem obowigzku zgtoszenia zasobu,
jako zbioru danych do rejestracji w GIODO.

. W sytuacji, jezeli rejestracja nowo powstatego zbioru lub zbioru wymagajacego aktualizacji

danych osobowych jest ustawowo wymagana, Wilasdciciel zasobu przygotowuje projekt
zgloszenia zbioru danych osobowych / zgloszenia zmian do rejestracji / zmiany w GIODO .
w czesci A-D

. Zgloszenie / zmiana wniosku zgloszenia zbioru do rejestracji przez GIODO w czgs$ci E — F

jest przygotowywana przez Administratora Systemow Informatycznych odpowiedzialnego za
odpowiednie zabezpieczenie danych w systemie informatycznym Urzedu.
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5.

Administrator Bezpieczenstwa Informacji sprawdza opisane zgloszeniu rejestracyjnym warunki
techniczne o organizacyjne dotyczace zabezpieczen w systemie informatycznym, a w przypadku
niewystarczajacego poziomu zabezpieczen wystepuje z wnioskiem do Administratora Danych
Osobowych o podniesienie poziomu tych zabezpieczen.

. Sprawdzony przez Administratora Bezpieczenstwa Informacji projekt zgtoszenia zbioru danych

osobowych do rejestracji w GIODO jest przedstawiany Administratorowi Danych Osobowych
do podpisu.

. Administrator Danych Osobowych zglasza wniosek o rejestracje zbioru danych osobowych

do GIODO i wyznacza Wtasciciela zasobow danych osobowych dla zarejestrowanego zbioru
danych osobowych.

. Administrator Bezpieczenstwa Informacji uzupetnia Polityke, dokumenty z nig powigzane

oraz pozostate dokumenty obowigzujace w Urzgdzie w zakresie ochrony danych osobowych
informacje na temat nowego zbioru.

. Pismo jest wysytane przez Administratora Bezpieczenstwa Informacji do GIODO.

§20.

Udostepnianie danych osobowych

1.

Dane osobowe mogg by¢ udostgpniane podmiotom uprawnionym do ich otrzymania na mocy
przepisOw prawa, osobom, ktérych dotyczg oraz w szczegdlnych przypadkach na podstawie art.
29 ust. 2 Ustawy.

. Udostepnianie danych osobowych osobie nieupowaznionej do przetwarzania danych osobowych

moze nastapi¢ wylacznie za zgoda Wiasciciela zasobow danych osobowych. Zgoda moze
dotyczy¢ réwniez udostgpniania danych osobowych w przysztosci. Zaréwno wniosek jak i zgoda
powinny by¢ wystosowane z zachowaniem formy pisemne;j

. Udostgpniajac dane osobowe nalezy zaznaczy¢, ze mozna je wykorzysta¢ wylacznie zgodnie

z przeznaczeniem, dla ktdrego zostaty udostegpnione.

. Na pisemny wniosek pochodzacy od osoby, ktorej dane dotycza, informacje o osobie powinny

by¢ udzielone w terminie 30 dni od daty ztozenia wniosku.

. Zaprzygotowanie danych osobowych do udostepnienia w zakresie wskazanym we wniosku jest

odpowiedzialny Wtasciciel zasobow danych osobowych.

. Odpowiedz na wniosek o wudostgpnienie danych osobowych przed wystaniem jest

akceptowana 1 parafowana przez Wlasciciela zasobow danych osobowych oraz Administratora
Bezpieczenstwa Informacji a nastepnie podpisywana przez Administratora Danych Osobowych.

. W przypadku odpowiedzi na wniosek, o ktorym mowa w ust. 2, nie od osoby, ktorej dane dotycza,

Wiasciciel zasobow danych osobowych przekazuje kopi¢ odpowiedzi do Administratora
Bezpieczenstwa Informacji.

. Informacje zawierajace dane osobowe sa przekazywane uprawnionym podmiotom lub osobom

za potwierdzeniem odbioru, np. w nastepujacy sposob:
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a)
b)

c)
d)

Listem poleconym za pokwitowaniem odbioru.

Teletransmisji danych zgodnie z zasadami wymiany informacji opisanymi w § 14 niniejszej
Polityki.

Innym bezpiecznym, okreslonym wymogiem prawnym lub umowa.

Informacja o udostepnieniu danych osobowych podlega odnotowaniu jesli dane osobowe
udostepniane sg ze zbioru danych osobowych. W takim przypadku, odnotowaniu podlega
informacja o zakresie danych podlegajacych udostepnieniu, dacie udostepnienia odbiorcy,
celu udostepnienia oraz danych oséb, ktére ze strony Urzedu udostepnily dane osobowe.
Nie dotyczy to sytuacji, gdy przepisy prawa zezwalajg na zbieranie danych osobowych bez
koniecznosci ujawniania adresata danych.

§21.

Powierzanie przetwarzania danych osobowych

1 . Powierzenie przetwarzania danych osobowych wystepuje wowczas, gdy podmioty zewnetrzne

wspotpracujace z Urzedem majg dostep do danych osobowych przetwarzanych przez Urzad.

2 . Wskazane w ust. 1 powierzenie przetwarzania danych osobowych moze si¢ odbywaé wylacznie
w trybie przewidzianym w art. 31 Ustawy poprzez zawarcie na piSmie umowy powierzenia
przetwarzania danych osobowych, pomigdzy Urzedem a danym podmiotem, ktoremu zleca
si¢ czynno$ci zwigzane z przetwarzaniem danych osobowych lub uwzglednienie kwestii
powierzenia w umowach.

3. W sytuacji powierzenia przetwarzania danych osobowych podmiotowi zewnetrznemu,
W umowie powierzenia przetwarzania danych osobowych okres$la si¢ przede wszystkim:

a)
b)

c)

d)

Cel 1 zakres przetwarzania danych osobowych.

Obowigzek zachowania w tajemnicy danych osobowych oraz informacji o zabezpieczeniach
tych danych.

Konsekwencje prawne 1 kary finansowe wynikajace z niestosowania si¢ do warunkéw umowy
(z punktu widzenia ochrony danych osobowych).

Wymagania bezpieczenstwa dla procesu przetwarzania danych osobowych.

4 . Zalecane jest aby w umowach powierzenia przetwarzania danych osobowych oraz w umowach,
na podstawie ktorych dochodzi do wymiany informacji uwzgledni¢ nastgpujace elementy:

a)
b)

c)
d)

e)
f)

g)

Definicje¢ informacji, ktéra ma by¢ chroniona.

Spodziewany czas trwania umowy, wlaczajac w to przypadki, w ktorych obowigzek
zachowania poufno$ci moze by¢ bezterminowy.

Wymagane dziatania w momencie zakonczenia umowy.

Odpowiedzialno§¢ i dzialania sygnatariuszy podejmowane w celu uniknigcia
nieupowaznionego ujawnienia informacji.

Wilasno$¢ informacji.

Dozwolone uzycie danych osobowych oraz praw sygnatariusza do jej uzycia.

Prawa do audytu 1 monitorowania dziatan zwigzanych z ochrong danych osobowych.
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h) Proces powiadamiania i raportowania nieuprawnionego ujawnienia lub naruszenia poufnosci

1 integralnos$ci danych osobowych.

1) Zasady zwrotu lub niszczenia danych osobowych przy zakonczeniu umowy.

j ) Dziatania podejmowane w przypadku naruszenia warunkéw umowy.

5. Wiasciciele zasobéw danych osobowych sa zobowigzani do wnioskowania do Administratora

Bezpieczenstwa Informacji o przygotowanie projektu umowy powierzenia danych osobowych
dla zasoboéw danych osobowych, za ktore s odpowiedzialni.

. Projekt umowy powierzenia przetwarzania danych osobowych innemu podmiotowi

przygotowuje zespot powotany przez Administratora Bezpieczenstwa Informacji.

. Powierzenie przetwarzania danych osobowych poza granice Rzeczpospolitej Polskiej wymaga

zgody Administratora Danych Osobowych 1 odbywa si¢ po sprawdzeniu wymagan prawnych
obowigzujacych w tym zakresie.

§22.

Postepowanie w przypadku naruszenia lub podejrzenia naruszenia ochrony danych osobowych

1.

Ponizsze postanowienia maja zastosowanie zardwno w przypadku naruszenia lub podejrzenia
naruszenia ochrony danych osobowych przetwarzanych w systemach informatycznych, jak i w
zbiorach nieinformatycznych.

. Przed przystapieniem do pracy pracownicy / uzytkownicy zewnetrzni zobowigzani sa dokonac

sprawdzenia stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy, w tym
zwrdci¢ szczegdlng uwage, czy nie zaszly okolicznosci wskazujgce na naruszenie lub proby
naruszenia ochrony danych osobowych.

. Za okolicznosci, ktére uznaje si¢ za naruszenie lub podejrzenie naruszenia ochrony systemu

przetwarzajacego dane osobowe, uwaza si¢ w szczegolnosci:

a) Nieuprawniony dostep lub probe dostepu do danych osobowych lub pomieszczen, w ktorych

si¢ one znajduja.

b ) Nieuprawnione naruszenie lub proby naruszenia poufnosci, integralnosci i rozliczalnosci

danych i systemu.

¢ ) Niezamierzong zmiang lub utrat¢ danych zapisanych na kopiach zapasowych.

d ) Nieuprawniony dostep do danych osobowych (sygnat o nielegalnym logowaniu lub inny objaw

wskazujacy na probe lub dziatanie zwigzane z nielegalnym dostepem do systemu).

e ) Udostepnienie osobom nieupowaznionym danych osobowych lub ich czgsci.

f) Inny stan systemu informatycznego lub pomieszczen, niz pozostawiony przez uzytkownika po

zakonczeniu pracy.

g ) Wydarzenia losowe, obnizajace poziom ochrony systemu (np. brak zasilania lub pozar).

h) Kradziez sprzetu informatycznego lub no$nikow zewnetrznych zawierajacych dane osobowe

(np. wydrukow komputerowych, dyskietek, pltyt CD-ROM, dyskow twardych, pamigci
zewngtrznych, itp.).
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W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na naruszenia
ochrony danych osobowych pracownicy zobowigzani sg do bezzwlocznego powiadomienia
o tym fakcie Administratora Bezpieczenstwa Informacji.

. Do czasu przybycia Administratora Bezpieczenstwa Informacji, zglaszajacy:

a) Powstrzymuje si¢ od rozpoczecia lub kontynuowania pracy, jak réwniez od podejmowania
jakichkolwiek czynnos$ci, mogacych spowodowaé zatarcie §ladow naruszenia badz innych
dowodow.

b) Zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim poprzez
uniemozliwienie dost¢pu do nich osobom nieupowaznionym.

¢ ) Podejmuje, stosownie do zaistnialej sytuacji, wszelkie niezbedne dziatania celem zapobiezenia
dalszym zagrozeniom, ktore moga skutkowac utrata danych osobowych.

d ) Wykonuje polecenia Administratora Bezpieczenstwa Informac;ji.
. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na naruszenia
ochrony danych osobowych Administrator Bezpieczenstwa Informacji, po przybyciu na miejsce:

a) Ocenia zastalg sytuacje, biorac pod uwage w szczegodlnosci stan pomieszczen, w ktorych
przetwarzane s3 dane osobowe oraz stan urzadzen, a takze szacuje wielko$¢ negatywnych
nastepstw incydentu.

b ) Wysluchuje relacji osoby, ktoéra dokonata powiadomienia oraz innych osob zwigzanych
z incydentem.

c) Podejmuje decyzje o toku dalszego postgpowania, stosownie do zakresu naruszenia lub
zasadnosci podejrzenia naruszenia ochrony danych osobowych.

. Administrator Bezpieczenstwa Informacji sporzadza raport z przebiegu zdarzenia, w ktorym
powinny si¢ znalez¢ w szczeg6lnosci informacje o:

a ) Dacie i godzinie powiadomienia.

b ) Godzinie pojawienia si¢ w pomieszczeniach, w ktorych przetwarzane sg dane.

¢ ) Sytuacji, jaka zastal.

d ) Podjetych dziataniach i ich uzasadnieniu.

e ) Stanie systemu po podjeciu dziatan naprawczych.

f) Wnioskach w sprawie ograniczenia mozliwo$ci ponownego wystapienia naruszenia ochrony

danych osobowych.

. W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na naruszenia
ochrony danych osobowych, uzytkownik moze kontynuowa¢ prace dopiero po otrzymaniu
pozwolenia od Administratora Bezpieczenstwa Informacji.

. W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia
obowigzujacej w Urzedzie dyscypliny pracy, Administrator Bezpieczenstwa Informacji wyjasnia
wszystkie okolicznosci incydentu 1 podejmuje stosowne dziatania wobec osob, ktore dopuscity
si¢ wskazanego naruszenia.

Po zakonczeniu czynno$ci naprawczych system powinien utrzymac¢ poziom ochrony nie nizszy
niz przed wystapieniem incydentu zwigzanego z naruszeniem ochrony danych osobowych.
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§23.

Wykaz zbioréw danych osobowych

1.

Urzad Miejski w Lochowie - reprezentowana przez Burmistrza L.ochowa - jest administratorem
danych osobowych wymienionych ,,Ewidencji zbioréw danych osobowych”, prowadzonej przez
Administratora Bezpieczenstwa Informacji

. Dane osobowe gromadzone we wskazanych zbiorach sg przetwarzane w systemach

informatycznych oraz w kartotekach ewidencyjnych, ktore sg zlokalizowane w pomieszczeniach
lub czeséci pomieszczen przetwarzania danych osobowych.

. Administrator Systeméw Informatycznych w oparciu o informacje uzyskane od Wiascicieli

zasobow, prowadzi wykaz systemoOw 1 aplikacji zastosowanych do przetwarzania danych
osobowych.

§24.

Opis struktury zbioréw danych osobowych

l.

Opis struktury zbioréw danych osobowych prowadzi Administrator Systemu Informatycznego.

2 . Zakresy danych osobowych przetwarzanych w poszczegdlnych zbiorach danych osobowych

sg ustalone w oparciu o strukture¢ zbiorow danych osobowych prowadzonych w systemach
informatycznych oraz powigzania p6l informacyjnych utworzonych w tych systemach.

. Aktualny opis struktury ww. zbioréw danych osobowych wskazujacy zawartos¢ poszczegdlnych

pol informacyjnych i powigzania migdzy nimi powinien by¢ prowadzony przez Administratora
Systeméw Informatycznych.

§25.

Sposob przeptywu danych pomiedzy poszczegdlnymi systemami

Administratorow Systemoéw Informatycznych, prowadzi dokumentacj¢ systemow informatycznych,
zawierajacag opis wspotpracy pomig¢dzy réznymi systemami informatycznymi oraz sposob przeplywu
danych pomi¢dzy systemami, w ktorych te dane sg przetwarzane.

§26.

Zasady ochrony danych osobowych w zbiorach nieinformatycznych

1

. Zbiory nieinformatyczne powinny by¢ odpowiednio zabezpieczone przed nieuprawnionym

dostepem i zniszczeniem.

. Dokumenty 1 wydruki, zawierajagce dane osobowe, nalezy przechowywa¢ w zamykanych

pomieszczeniach, do ktorych dostep majg jedynie uprawnione osoby.

. Na czas nie uzytkowania, dokumenty 1 wydruki zawierajace dane osobowe powinny by¢

zamykane w szafach biurowych lub zamykanych szufladach.
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4 . Wydruki robocze, bledne lub zdezaktualizowane powinny by¢ niezwlocznie niszczone przy
uzyciu niszczarki do papieru lub w inny sposob zapewniajacy skuteczne ich usunigcie lub
zanonimizowane

5. Dla udokumentowania czynnos$ci dokonywanych w celu likwidacji zbioréw archiwalnych,
powinny by¢ stosowane odpowiednie przepisy dot. zasad archiwizacji 1 brakowania
dokumentacji Urzedu.

§27.

Postanowienia koncowe

1 . Niezaleznie od odpowiedzialnos$ci okreslonej w przepisach prawa powszechnie obowiazujacego,
naruszenie zasad okreslonych w niniejszej Polityce moze by¢ podstawa rozwigzania stosunku
pracy bez wypowiedzenia z osoba, ktora dopuscita si¢ naruszenia.

2 . W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy ustawy z dnia 29 sierpnia
1997 r., 0 ochronie danych osobowych (t.j. Dz.U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.) oraz
przepisy wykonawcze do tej Ustawy.

[Elektronicznie podpisany przez:
[URSZULA KALINOWSKA

[Data: 2013.12.11 09:05:06

Odcisk palca certyfikatu: 8b49 476b e52
c2b7 6b78 8b40 2bb0 5ab8 36ca 911f
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ZALACZNIK 2 do Zarzadzenia Nr 74/2013
Burmistrza LEochowa

z dnia 03.12.2013

w sprawie polityki bezpieczenstwa przetwarzania
danych osobowych w Urzedzie Miejskim w Lochowie

Instrukcja zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych Urzedu Miejskiego w Lochowie.

Dokumenty powiazane:

Polityka bezpieczenstwa przetwarzania danych osobowych Urzedu Miejskiego w Lochowie.

§1.

Postanowienia ogdlne

.

Instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania danych
osobowych Urzedu Miejskiego w Lochowie, zwana dalej ,,Instrukcjg” okresla zasady, tryb
postepowania 1 zalecenia Administratora Danych, ktore musza by¢ stosowane przez osoby przez
niego upowaznione do przetwarzania danych osobowych w systemach informatycznych.

. Instrukcja zostata opracowana zgodnie z wymogami § 5 Rozporzadzenia Ministra Spraw

Wewngetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024).

. Podstawowymi celami zabezpieczen systeméw informatycznych stluzacych do przetwarzania

danych osobowych, jest zapewnienie jak najwyzszego poziomu bezpieczenstwa przetwarzanych
danych osobowych w systemach informatycznych.

. Za priorytet uznano zagwarantowanie zgromadzonym danym osobowym, przez caly okres

ich przetwarzania w systemach, charakteru poufnego wraz z zachowaniem ich integralnosci
1 rozliczalno$ci.

. Administrator Bezpieczenstwa Informacji powinien posiada¢ stosowne uprawnienia

w nadzorowanych systemach informatycznych, gwarantujace skuteczne wykonywanie zadan
z zakresu nadzoru wszedzie tam, gdzie jest to mozliwe. Nie oznacza to automatycznego prawa
dostepu do danych osobowych przetwarzanych w tych systemach.

§2.

Obowigzki w zakresie ochrony danych osobowych

1.

Do obowigzkéw osob zaangazowanych w przetwarzanie danych osobowych w systemach
informatycznych nalezy:

a) Podejmowanie wspolpracy przy ustaleniu przyczyn naruszenia ochrony danych osobowych

oraz usuwania skutkoOw tych naruszen, w tym zapobieganie ich ewentualnemu ponownemu
wystapieniu.
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b)

Przetwarzanie danych osobowych wytacznie w celach okreslonych przez swoich przetozonych.

2 . Do kompetencji os6b zarzadzajacych pracownikami nalezy w szczegdlnosci wnioskowanie

do Administratora Danych Osobowych dla bezposrednio podlegtych pracownikow o nadanie,
zmiang lub cofnigcie uprawnien do systemow informatycznych, w ktorych sg przetwarzane dane
osobowe.

3. Uzytkownicy powinni podlega¢ okresowym szkoleniom, stosownie do potrzeb wynikajacych
ze zmian w systemie informatycznym (wymiana sprzetu na nowszej generacji, zmiana
oprogramowania) oraz w zwigzku ze zmiang przepisow o ochronie danych osobowych lub
zmiang wewnetrznych regulacji.

§3.

Obowiazki Administratora Bezpieczenstwa Informacji

1. Do obowigzkow Administratora Bezpieczenstwa Informacji w zakresie ochrony danych
osobowych przetwarzanych w systemach informatycznych nalezy w szczegdlnosci:

a ) Nadzor nad stosowaniem srodkéw ochrony.

b) Nadzéor nad przestrzeganiem przez Administratora Systeméw Informatycznych

c)

d)

f)

g)

h)

1 uzytkownikow systemu - procedur bezpieczenstwa.

Wskazywanie zagrozen oraz reagowanie na naruszenia ochrony danych osobowych i usuwanie
ich skutkdow.

Prowadzenie ewidencji uzytkownikoéw systemow informatycznych, w ktérych przetwarzane
sg dane osobowe, stanowigcej cz¢s$¢ ewidencji osob upowaznionych do przetwarzania danych
osobowych oraz wszelkiej dokumentacji opisujacej sposob realizacji i stopien ochrony danych
osobowych w Urzedzie.

Kontrolowanie nadanych w systemach informatycznych uprawnien do przetwarzania danych
osobowych pod katem ich zgodnosci z wpisami umieszczonymi w ewidencji 0sob
upowaznionych do przetwarzania danych osobowych.

Prowadzenie szkolen dla uzytkownikéw w zakresie stosowanych w systemach
informatycznych §rodkéw ochrony danych osobowych.

Uzgadnianie z Administratorem Systemoéw Informatycznych szczegdlnych procedur
regulujacych wykonywanie czynnosci w systemach lub aplikacjach stuzacych do przetwarzania
danych osobowych.

Zapewnienie doradztwa w zakresie przestrzegania przez uzytkownikdw zewnetrznych zasad
ochrony danych osobowych przyjetych w Urzedzie.

§4.

Obowiazki Administratora Systemow Informatycznych

1. Do obowiagzkéw Administratora Systemow Informatycznych w zakresie ochrony danych
osobowych przetwarzanych w systemach informatycznych nalezy w szczego6lnosci:
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a ) Realizacja zadan okreslonych w §8, §24 1 §25 Polityki bezpieczenstwa przetwarzania danych
osobowych Urzedu Miejskiego w Lochowie

b ) Operacyjne zarzadzanie systemami informatycznymi w sposob zapewniajacy ochron¢ danych
osobowych w nich przetwarzanych.

¢ ) Przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa.

d) Kontrola przeptywu informacji pomiedzy systemem informatycznym a siecig publiczng oraz
kontrola dziatan inicjowanych z sieci publicznej a systemem informatycznym.

e ) Zarzadzanie stosowanymi w systemach informatycznym $rodkami uwierzytelnienia, w tym
rejestrowanie i wyrejestrowywanie uzytkownikow oraz dokonywanie zmiany uprawnien na
podstawie zaakceptowanych wnioskow przez osobe do tego upowazniong.

f) Utrzymanie systemu w nalezytej sprawnosci techniczne;.

g ) Regularne tworzenie kopii zapasowych zasobow danych osobowych oraz programoéow
stuzacych do ich przetwarzania oraz okresowe sprawdzanie poprawnosci wykonania kopii
zapasowych.

h) Wykonywanie lub nadzér nad wykonywaniem okresowych przegladow i1 konserwacii,
zgodnie z odrebnymi procedurami, sprzetu IT, systeméw informatycznych, aplikacji oraz
elektronicznych no$nikow informacji, na ktorych zapisane sa dane osobowe.

§5.
Obowiagzki Wtascicieli zasobow danych osobowych
1. Do obowigzkow Wiascicieli zasobéw danych osobowych w zakresie ochrony danych osobowych
przetwarzanych w systemach informatycznych nalezy w szczego6lnosci:

a) Zapewnienie wlasciwego poziomu ochrony danych osobowych w systemach, dla danych za
ktoére sa odpowiedzialni.

b ) Informowanie Administratora Bezpieczenstwa Informacji o zmianie celu przetwarzania danych
osobowych w systemie lub poszerzeniu zakresu zbieranych danych osobowych.

¢ ) Udostepnianie danych osobowych wytacznie osobom upowaznionym lub uprawnionym do ich
uzyskania

§6.
Obowigzki uzytkownikow
1. Do obowigzkow uzytkownikow systemu informatycznego w zakresie ochrony danych
osobowych w systemach informatycznych nalezy w szczego6lnosci
a ) Przestrzeganie opracowanych dla systemu zasad przetwarzania danych osobowych.
b) Przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa.
¢ ) Uniemozliwienie dostepu lub podgladu danych osobowych w systemie dla oséb
nieupowaznionych.
d) Informowanie Administratora Bezpieczenstwa Informacji o wszelkich naruszeniach,

podejrzeniach naruszenia i nieprawidtowos$ciach w sposobie przetwarzania i ochrony danych
osobowych.
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e ) Wykonywania bez zbednej zwloki polecen Administratora Bezpieczefistwa Informacji
w zakresie ochrony danych osobowych jesli sa one zgodne z przepisami prawa powszechnie
obowigzujacego.

§7.
Bezpieczna eksploatacja systemow informatycznych
1 . Bezpieczna eksploatacja systemow informatycznych przetwarzajacych dane osobowe, zostaje
zapewniona poprzez przestrzeganie nastgpujacych zasad:

a) Uzytkownikom zabrania si¢, wprowadzania zmian do oprogramowania, sprzetu
informatycznego poprzez jego samodzielne konfigurowanie i wyposazanie.

b ) Uzytkownikom zabrania si¢, umozliwiania stronom trzecim uzyskiwania nieupowaznionego
dostepu do systemow informatycznych.

c) Uzytkownikom nie wolno instalowa¢ nowego lub aktualizowaé juz zainstalowanego
oprogramowania.

d) Uzytkownikom nie wolno korzysta¢ z systemow informatycznych dla celéw innych niz
zwigzane z wykonywaniem obowigzkéw stuzbowych.

e ) Uzytkownikom nie wolno korzysta¢ z prywatnego sprzetu informatycznego, w tym
oprogramowania oraz no$nikow pamigci.

f) Uzytkownikom nie wolno podejmowaé prob testowania, modyfikacji i1 naruszenia
zabezpieczen systemow informatycznych lub jakichkolwiek dziatan noszacych takie znamiona.

g ) Informacje przetwarzane przy uzyciu wspoétdzielonych aplikacji sieciowych na stacjach
roboczych muszg by¢ zapisywane na dyskach serwera.

h) Wszystkie aplikacje sieciowe, wspoldzielone zasoby uzytkowe musza by¢ ulokowane na
przeznaczonych do tego celu serwerach.

1) Nieautoryzowane podlaczenie wlasnego lub strony trzeciej urzadzenia teleinformatycznego do
systemu informatycznego Urzedu jest zabronione.

§8.
Nadawanie uprawnien do przetwarzania danych osobowych
1 . Uzytkownicy systemu przetwarzajacego dane osobowe przed przystapieniem do przetwarzania
danych osobowych w tym systemie informatycznym, zobowigzani sg zapoznac si¢ z:
a) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr 101, poz.
926 z pdzn. zm.).
b) Polityka bezpieczenstwa przetwarzania danych osobowych Urzedu Miejskiego w Lochowie.
2. Uzytkownicy przed dopuszczeniem do obslugi systemu informatycznego, w ktérym
przetwarzane sg dane osobowe powinni podlega¢ przeszkoleniu w zakresie obstugi sprzetu

informatycznego, oprogramowania systemowego oraz oprogramowania do obshugi aplikacji,
ktora beda wykorzystywali.
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3. Pierwsze zarejestrowanie uzytkownika w systemie i nadanie odpowiednich uprawnien do
systemu przetwarzajacego dane osobowe musi by¢ poprzedzone ztozeniem przez uzytkownika
o$wiadczenia o:

a) Zachowaniu w tajemnicy danych osobowych i sposobow ich zabezpieczania oraz
przetwarzaniu danych osobowych zgodnie z przepisami.

b) Uzyskanie formalnego upowaznienia do przetwarzania danych osobowych.

¢ ) Wzory o$wiadczenia oraz upowaznienia stanowi zalacznik nr 4 do Polityki bezpieczenstwa
przetwarzania danych osobowych Urzedu Miejskiego w Lochowie

d) Po spelieniu wymagan okreslonych w ust. 3, rejestrowanie uzytkownikoéw i1 nadawanie
uprawnien w systemach informatycznych realizowane zgodnie z procedurg okreslong w § 16
Polityki bezpieczenstwa przetwarzania danych osobowych Urzedu Miejskiego w Lochowie.

e ) Identyfikator oraz zakres dostgpu uzytkownika powinien by¢ rejestrowany w ewidencji
0sOb upowaznionych do przetwarzania danych osobowych, okreslonej w §17 Polityki
bezpieczenstwa przetwarzania danych osobowych w Urzedu Miejskiego w Lochowie.

f) Administrator Systeméw Informatycznych powinien przekazywac uzytkownikom tymczasowe
hasta dostepowe w sposdb bezpieczny.

g ) Procedur¢ nadawania uprawnien do przetwarzania danych osobowych w systemach nalezy
stosowa¢ odpowiednio, w przypadku zmiany uprawnien w systemach lub w przypadku
odebrania uprawnien w systemach.

h) Zmiany dotyczace uzytkownika, takie jak rozwigzanie umowy o pracg lub utrata
upowaznienia, sg przestanka do natychmiastowego wyrejestrowania uzytkownika z systemu
oraz uniewaznienia hasta i odnotowanie tego faktu w ewidencji 0s6b upowaznionych do
przetwarzania danych osobowych.

1) Prawa dostepu przyznane uzytkownikom zewngtrznym powinny mie¢ charakter czasowy
1 moga by¢ przyznawane na okres odpowiadajacy wykonywanemu zadaniu.

j) Dostep do systemu informatycznego a takze do poszczegdlnych aplikacji i baz danych
przetwarzajacych dane osobowe powinien by¢ mozliwy tylko po podaniu identyfikatora
odrebnego dla kazdego uzytkownika i poufnego hasta.

§9.

Metody i $rodki uwierzytelniania w systemie

1 . Identyfikatory i hasta sg sposobem zagwarantowania rozliczalnos$ci, poufnos$ci i integralnosci
danych osobowych przetwarzanych w systemach informatycznych. Stuza do weryfikowania
tozsamosci uzytkownika, uzyskania dostepu do okreslonych zasobdw, kont uprzywilejowanych
lub uruchomienia okres$lonej funkcjonalnosci.

2 . Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa przetwarzania danych
osobowych oraz zagwarantowania uzytkownikom pelnej rozliczalnosci wykonywanych przez
nich operacji w systemach informatycznych, wszyscy uzytkownicy przy uwierzytelnianiu do
systemow informatycznych powinni stosowac si¢ do ponizszych zasad:
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a) Uzytkownik systemu powinien posiada¢ unikalny identyfikator do swojego osobistego
1 wylacznego uzytku.
b ) Hasla dostgpu do systemow informatycznych powinny by¢ tworzone przez uzytkownika

1 stanowig tajemnice shuzbowa, znang wytacznie temu uzytkownikowi z zastrzezeniem § 8 ust.
7

¢ ) Uzytkownik ponosi petlng odpowiedzialno$¢ za utworzenie hasta dostepu oraz jego
przechowywanie.

d ) Hasta nie mogg by¢ ujawniane lub przekazywane komukolwiek, bez wzgledu na okolicznosci.

e ) Uzytkownik nie powinien przechowywaé haset w widocznych miejscach, nie powinien
umieszcza¢ hasel w zadnych automatycznych procesach logowania (skryptach, makrach lub
pod klawiszami funkcyjnymi).

. Uzytkownicy sa odpowiedzialni za wszelkie dzialania w systemach informatycznych
prowadzone z uzyciem ich identyfikatora i hasta.

. Administrator Systemow Informatycznych jest odpowiedzialny za okresowe sprawdzanie,
usuwanie lub blokowanie zbednych identyfikatoréw uzytkownikow oraz kont w systemach, za
ktore sg odpowiedzialni.

§10.

Wymogi dotyczace uwierzytelniania

1

10.

. Wszystkie konta dostgpowe (identyfikatory) do systemow informatycznych powinny
by¢ chronione hastem lub innym bezpiecznym, zaakceptowanym przez Administratora
Bezpieczenstwa Informacji sposobem uwierzytelniania.

. Identyfikator oraz nadane uprawnienia powinny umozliwia¢ wykonywanie czynno$ci wylacznie
zgodnych z zakresem powierzonych obowigzkow.

. Identyfikator uzytkownika powinien by¢ niepowtarzalny a po wyrejestrowaniu si¢ z systemu
informatycznego nie powinien by¢ przydzielany innej osobie.

. Identyfikator, ktory utracit wazno$¢ nie moze by¢ ponownie przydzielony innemu
uzytkownikowi.

. Hasto poczatkowe, ktore jest przydzielane przez Administratora Systemoéw Informatycznych,
powinno umozliwia¢ uzytkownikowi zarejestrowanie si¢ w systemie tylko jeden raz i powinno
by¢ natychmiast zmienione przez uzytkownika.

. Uzytkownicy powinny wybiera¢ hasta dobrej jakosci.

. Hasta nie mogg by¢ takie same jak identyfikator uzytkownika oraz nie mogg by¢ zapisywane
w systemach w postaci jawne;.

. Hasta powinny by¢ utrzymywane w tajemnicy réwniez po uplywie ich waznosci.
. Nalezy unika¢ ponownego lub cyklicznego uzywania starych haset.

Hasta dla uzytkownikow o wysokich uprawnieniach (np. root, administrator) moga by¢
wykorzystywane tylko w uzasadnionych przypadkach i fakt ten powinien by¢ udokumentowany.
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11 . Hasta uzytkownikow o wysokich uprawnieniach powinny by¢ przechowywane w miejscu
zabezpieczonym przed dostgpem osdb nieupowaznionych.

12 . Rutynowe dziatania uzytkownika nie powinny by¢ prowadzone z wykorzystaniem kont
uprzywilejowanych.

13 . Udostepnienie hasta osobie postronnej nalezy traktowac jako powazny incydent naruszenia
ochrony danych osobowych.

§11.
Wymogi dotyczace zmiany haset
1 . Uzytkownik jest zobowigzany zmienia¢ hasto, w ktérego posiadaniu si¢ znajduje:

a ) Okresowo, zgodnie z wymaganiami dla danego systemu informatycznego (przed uptywem
terminu waznosci hasta).

b) W przypadku ujawnienia lub podejrzenia ujawnienia hasta.

2 . W przypadku braku dostepu do konta chronionego hastem, w ktérego posiadaniu si¢ znajduje,
uzytkownik zobowigzany jest wystapi¢ o zmiang hasta do wiasciwego Administratora Systemow
Informatycznych, w sytuacji:

a ) Zapomnienia/zgubienia hasta.

b ) Wygasniecia waznos$ci hasta.

c) Zablokowania konta spowodowanego nieprawidlowym wprowadzeniem hasta.
d ) Braku uprawnien/interfejsu umozliwiajacych samodzielng zmiang hasta.

3. Zmiana hasel uzytkownikow powinna by¢ wymuszana przez system co 30 dni, w przypadku
braku wymuszenia przez system, uzytkownik sam jest zobowigzany do zmiany hasta co 30 dni.

§12.
Procedura bezpiecznego uwierzytelniania

1. Procedura bezpiecznego uwierzytelniania w  systemie informatycznym zapewnia
minimalizowanie mozliwo$ci nieautoryzowanego dostepu do systemu. Procedura powinna
ujawnia¢ minimum informacji o systemie informatycznym tak, aby nie pozwoli¢
nieuprawnionemu uzytkownikowi na uzyskanie dodatkowych wskazéwek w celu ich
wykorzystania w sposob niedozwolony. W tym celu nalezy zapewni¢:

a ) Wyswietlanie ogdlnego ostrzezenia, ze dostgp do stacji roboczej dozwolony jedynie dla
uprawnionych uzytkownikow.

b) Zatwierdzanie jedynie kompletnych informacji wejSciowych, niezbednych przy logowaniu
jezeli wystapi btad, system nie powinien wskazywac, ktéra cze$¢ danych jest poprawna, a ktora
niepoprawna.

¢ ) Ograniczenie liczby nieudanych préb logowania si¢ do systemu, np. do trzech prob, oraz
uwzglednié:

- wykonywanie zapisu nieudanych i udanych prob

ZARZADZENIE NR 74/2013 Burmistrza Lochowa z dnia 3 grudnia 2013 r. w sprawie polityki bezpieczenstwa przetwarzania danych osobowych w
Urzgdzie Miejskim w Lochowie
Strona 30 z 37



E51449B2DF5CSFE845E7B7DAC2FCD75DFD8CD39B Ogtoszono w BIP: 03.12.2013

- wymuszanie odstgpu czasowego przed kazda kolejng proba logowania si¢ lub odrzucanie

wszelkich dalszych prob, jesli nie maja specjalnej autoryzacji,

- rozlaczenie potaczen,

- wystanie wiadomosci alarmowej na konsole¢ systemowa w przypadku, gdy maksymalna liczba

prob zostata osiaggnicta,

- ustawienia maksymalnej liczby préb logowania si¢ w potaczeniu z minimalng dtugoscig hasta

oraz warto$cig chronionego systemu,

- ograniczenie maksymalnego i minimalnego czasu trwania logowania; jesli zostanie on

przekroczony, system powinien przerwac procedur¢ logowania,

d ) Wyswietlanie nastepujacych informacji po pomyslnym zalogowaniu:
- datg 1 czas ostatniego pomyslnego logowania do systemu,

- szczegdlowe dane dotyczace nieudanych prob logowania sig, jakie zdarzyly si¢ od chwili

ostatniej udanej proby,

e ) Blokowanie wys$wietlania hasta w trakcie wprowadzania lub ukrywanie wprowadzanych

znakow pod symbolami.

f) Blokowanie przesytania hasel przez sie¢ jawnym tekstem.

§13.

Wymagania dotyczace sprzgtu i oprogramowania

1

. Wygaszacz stacji roboczej powinien by¢ skonfigurowany w taki sposob, aby aktywowat si¢

automatycznie po uptywie 10 minut od ostatniego uzycia stacji roboczej, uruchamiajgc blokade
stacji roboczej, wymuszajacg ponowne zalogowanie.

. Ekrany monitorow nalezy ustawi¢ w taki sposob, by uniemozliwi¢ osobom postronnym wglad

lub spisanie informacji aktualnie wy$wietlanej na ekranie monitora.

. Programy zainstalowane na stacjach roboczych stacjonarnych i na komputerach przenosnych

obstugujacych przetwarzanie danych osobowych musza by¢ uzytkowane z zachowaniem praw
autorskich 1 posiada¢ licencje.

. Oprogramowanie moze by¢ uzywane tylko zgodnie z prawami licencji. Oprogramowanie

typu Freewere, Shareware lub inne oprogramowanie dostarczane bez optat jest uznawane
jako nieautoryzowane, jezeli nie otrzyma stosownej aprobaty Administratora Systemow
Informatycznych.

. Przed zainstalowaniem nowego oprogramowania Administrator Systemow Informatycznych lub

inna upowazniona osoba, zobowigzana jest sprawdzi¢ jego dziatanie pod katem bezpieczenstwa
catego systemu.

. Sie¢ teleinformatyczna wykorzystywana do przetwarzania danych osobowych powinna mie¢

zapewnione prawidtowe zasilanie energetyczne gwarantujace wlasciwe i zgodne z wymaganiami
producenta dzialanie sprzgtu informatycznego.
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7.

10.

1.

12.

13.

14.

15.

16 .

17.

18.

Serwer systemu przetwarzajacego dane osobowe powinien by¢ zasilany przez UPS
o odpowiednich parametrach, pozwalajacych na podtrzymanie zasilania przez co najmniej
15 minut oraz na wykonanie, bezpiecznego wylaczenia serwera, tak aby przed ostatecznym
zanikiem zasilania zostaty prawidlowo zakoficzone operacje rozpoczete na zbiorze danych
osobowych.

. Pomieszczenie serwerowi oraz pomieszczenia, w ktérych przetwarzane sg dane osobowe

powinny by¢ odpowiednio chronione przed skutkami pozaru.

. Infrastruktura techniczna zwigzana z siecig teleinformatyczng i jej zasilaniem (rozdzielnie

elektryczne, skrzynki z bezpiecznikami) powinna by¢ zabezpieczona przed dostgpem o0sob
nieupowaznionych.

Gniazda zasilania sieci teleinformatycznej powinny by¢ odpowiednio oznakowane,
zabezpieczone przed wigczeniem do nich innych odbiornikéw i wykonane w specjalnym
standardzie.

Wdrazanie aplikacji 1 oprogramowania eksploatowanych systeméw powinno by¢ poprzedzone
wyczerpujacymi, pozytywnymi 1 udokumentowanymi testami.

Powinna zosta¢ opracowana metoda przywracania poprzedniej wersji, zanim zmiany zostang
wdrozone.

Nalezy przechowywac¢ wszystkie poprzednie wersje oprogramowania jako §rodek utrzymania
ciggltosci dziatania.

Nalezy zapewni¢ rejestrowanie wszystkich bteddéw, zwigzanych z problemami przetwarzania
danych osobowych, zglaszanych przez uzytkownikow lub programy systemowe.

Nalezy zapewni¢ ograniczenie dostgpu do bibliotek zrodtowych programoéw a dostgp 1 zmiany
odnotowywac.

Nalezy chroni¢ informacje zawarte w dziennikach zdarzen systemow przed manipulacja
1 nieautoryzowanym dostepem.

Nalezy zapewni¢ synchronizacj¢ zegarow wszystkich stosowanych systemow stuzacych do
przetwarzania danych osobowych z uzgodnionym, doktadnym zroédtem czasu.

Nalezy zapewnic¢ aby porty i ustugi, ktére nie sg wykorzystywane byty zablokowane.

§14.

Funkcjonalno$¢ systemu informatycznego

l.

System informatyczny shuzacy do przetwarzania danych osobowych powinien zapewnia¢ dla
kazdej osoby, ktorej dane osobowe sg przetwarzane w tym systemie — z wyjatkiem systemow
stuzacych do przetwarzania danych osobowych ograniczonych wylacznie do edycji tekstu
w celu udostgpnienia go na piSmie — automatyczne odnotowywanie po zatwierdzeniu przez
uzytkownika operacji wprowadzenia danych, informacji o dacie pierwszego wprowadzenia
danych do systemu oraz o identyfikatorze osoby wprowadzajacej dane.
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2.

4.

W przypadku zbierania danych osobowych od osoby, ktdrej dane nie dotycza nalezy zapewni¢
w systemie informatycznym odnotowywanie informacji o Zrddle pochodzenia danych. Proces
ten nie musi odbywac si¢ automatycznie.

. Dlakazdego systemu stuzacego do przetwarzania danych osobowych, z ktérego udostepniane sg

dane osobowe odbiorcom danych, nalezy zapewni¢ odnotowanie w bazie danych tego systemu
informacji, komu, kiedy i w jakim zakresie dane zostaty udostepnione, chyba, ze dane pochodza
z jawnego zbioru danych osobowych.

Nalezy zapewni¢ dla kazdej osoby, ktorej dane osobowe sa przetwarzane w systemie
informatycznym sporzadzenie i wydrukowanie:

a) Zestawien zakresu i tresci przetwarzanych na jej temat danych osobowych.

b ) Zestawienia zawierajgcego informacje wymagane w § 7 ust. 1 Rozporzadzenia.

5.

W przypadku przetwarzania danych osobowych, w co najmniej dwoch systemach, wymagania,
o ktorych mowa w § 7 ust. 1 pkt 4 Rozporzadzenia, mogg by¢ realizowane w jednej z nich lub
w odrebnej aplikacji przeznaczonej do tego celu.

. Tre$¢ ostatecznego rozstrzygniecia indywidualnej sprawy osoby, ktorej dane dotycza, nie moze

by¢ wylacznie wynikiem operacji na danych osobowych, prowadzonych w aplikacji lub systemie
informatycznym.

. Zabronione jest nadawanie ukrytych znaczen elementom numerdéw porzadkowych w aplikacjach

ewidencjonujacych osoby fizyczne

. Zaleca si¢ wbudowanie do aplikacji funkcjonalnosci, zapewniajacych wymuszanie zmiany haset

po zadanym czasie, badania ich dlugosci, jakosci i powtarzalnosci (z uzyciem funkcji skrotu).

§15.

Procedury rozpoczecia, zawieszenia i1 zakonczenia pracy w systemie

1

. Przed przystapieniem do pracy z systemem, uzytkownik obowigzany jest dokona¢ sprawdzenia

stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy, ze zwrdceniem
szczegblne] uwagi, czy nie zaszty okoliczno$ci wskazujagce na naruszenie ochrony danych
osobowych.

. W przypadku stwierdzenia badz podejrzenia, iz miato miejsce naruszenie ochrony danych

osobowych, uzytkownik systemu zobowigzany jest postgpowac zgodnie z procedurg opisang w
§22 Polityki bezpieczenstwa przetwarzania danych osobowych Urzedu Miejskiego w Lochowie.

. Przed opuszczeniem stanowiska pracy, uzytkownik obowigzany jest zablokowaé swoja stacje

robocza poprzez wcisnigcie klawiszy “ctrl+alt+delete” 1 wybranie opcji “Zablokuj stacje
robocza”.

. Konczac pracg, uzytkownik obowigzany jest do wylogowania si¢ z systemu informatycznego

1 zabezpieczenia stanowiska pracy, w szczeg6élnosci wszelkiej dokumentacji, wydrukow oraz
wymiennych nosnikow informacji, na ktorych znajdujg si¢ dane osobowe 1 umieszczenia ich
zamykanych szafkach.
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§16.
Przetwarzanie, udostepnianie i likwidacja danych osobowych

1. W przypadku przekazywania urzadzen lub nos$nikéw zawierajagcych dane osobowe, poza
obszar przetwarzania danych osobowych, zabezpiecza si¢ je w sposéb zapewniajacy poufnosc,
integralnos$¢ 1 rozliczalno$¢ tych danych, przez co rozumie sig¢:

a ) Ograniczenie dostepu do danych osobowych hastem zabezpieczajacym dane przed osobami
nieupowaznionymi.

b ) Stosowanie metod kryptograficznych.

¢ ) Stosowanie odpowiednich zabezpieczen fizycznych.

d ) Stosowanie odpowiednich zabezpieczen fizycznych.
W zalezno$ci od stopnia zagrozenia zalecane jest stosowanie kombinacji wyzej wymienionych
zabezpieczen.

2 . Nieuzasadnione kopiowanie przez uzytkownikow plikow z serwerow na stacje robocze
uzytkownikéw 1 na elektroniczne nos$niki informacji jest zabronione bez akceptacji ze strony
Administratora Bezpieczenstwa Informacji.

3. W przypadku udostepniania danych osobowych odbiorcy danych w rozumieniu art. 7 pkt
6 Ustawy, uzytkownik ma obowigzek odnotowac komu i kiedy udostgpniono poszczego6lne dane.

4 . Jezeli dane osobowe nie sg pozyskane od osoby, ktorej dotycza, uzytkownik zobowigzany jest
odnotowac¢ w systemie informatycznym zrodto pochodzenia danych.

5. Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbioréw danych osobowych
nie podlegajacych archiwizacji w odregbnym trybie dla ktory cel przetwarzania ustal,
Administrator Bezpieczenstwa Informacji lub osoby upowaznione sporzadzaja protokoét,
w ktorym zamieszcza nastgpujace informacje:

a ) Dat¢ dokonania likwidacji.
b ) Przedmiot likwidacji (aplikacja, baza).
¢ ) Podpisy oséb dokonujacych 1 obecnych przy likwidacji zbioréw danych osobowych.
6. Decyzje o likwidacji zbiorow danych osobowych, przetwarzanych w systemach

informatycznych podejmuja Wtasciciele zasobow danych osobowych.

7. W przypadku likwidacji elektronicznych nos$nikéw informacji, nalezy dokona¢ wcze$niej
skutecznego usunig¢cia danych z tych no$nikéw. W przypadku gdy usunigcie danych nie jest
mozliwe, nalezy uszkodzi¢ nos$niki w sposob uniemozliwiajacy odczyt tych danych.

8 . Przed przekazaniem elektronicznego no$nika informacji osobie nieuprawnionej, nalezy usung¢

z nos$nika dane osobowe.

§17.

Kopie zapasowe
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1.

1.

Kopie zapasowe zbioréw danych osobowych oraz programdéw i narz¢dzi programowych
stuzacych do ich przetwarzania powinny by¢ wykonywane na biezaco przez Administratora
Systeméw Informatycznych.

. Kopie zapasowe powinny by¢ tworzone na nosnikach magnetycznych, odpowiednio opisanych,

oznakowanych 1 ewidencjonowanych a kazdy proces wykonywania kopii zapasowej powinien
by¢ dokumentowany.

. Kopie zapasowe nalezy opisywac¢ w sposob umozliwiajacy szybka i jednoznaczng identyfikacje

zawartych w nich danych.

. W celu usystematyzowania procesu wykonywania kopi zapasowej, odpowiedzialny za ten proces

Administrator Systemow Informatycznych jest zobowigzany do sporzadzenia harmonogramu
wykonywania kopi zapasowej, wraz z opisem narzedzi stuzacych do jej wykonywania, nazwa
polityk, nazwa systemu, nazwa bazy danych, terminem okresu przechowywania, rodzajem
wykorzystywanego no$nika wraz z numerem seryjnym nosnika.

. Tworzenie, przechowywanie 1 likwidacje kopii zapasowych powinny regulowaé szczegdtowe

instrukcje operacyjne dla poszczegdlnych systemow informatycznych, opracowywane przez
Administratora Systeméw Informatycznych, z uwzglednieniem niniejszych postanowien.

. Administrator Systemow Informatycznych odpowiedzialny za tworzenie kopi zapasowych,

zobowigzany jest przestrzega¢ termindéw sporzadzania kopii zapasowych oraz okresowo
dokonywac¢ kontroli mozliwosci odtworzenia danych zapisanych na tych kopiach, pod katem
ewentualnej przydatnosci w sytuacji awarii systemu.

. Kopie zapasowe powinny by¢ tworzone w bezpiecznym systemie archiwizacji, ktéry powinien

zapewnia¢ ograniczony dostep fizyczny do no$nikow oraz przyznanie uprawnien dostepu tylko
wyznaczonemu imiennie Administratorowi Systemow Informatycznych oraz Administratorowi
Bezpieczenstwa Informacji.

. Dane z kopii zapasowych powinny by¢ odtwarzane wylacznie przez Administratora Systemow

Informatycznych

. Kopie zapasowe, ktore ulegly uszkodzeniu powinny podlega¢ natychmiastowemu zniszczeniu.

10.

Niszczenia kopii zapasowych, na no$nikach magnetycznych dokonuje Administrator Systemow
Informatycznych lub inna upowazniona przez Kierownictwo osoba.

Proces niszczenia kopi zapasowych powinien odbywac si¢ komisyjnie i powinien by¢
dokumentowany.

§18.

Przechowywanie no$nikow elektronicznych zawierajacych dane osobowe

1.

a) Na serwerach zlokalizowanych w obszarach wyznaczonych do przetwarzania danych

Dane osobowe mogg by¢ przechowywane:

osobowych.

b ) Na wymiennych no$nikach elektronicznych.
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2

6.

a) Oznaczane i przechowywane w zamykanych szafach lub sejfach.

7.

¢ ) Na poszczeg6lnych stacjach roboczych.

. Wykorzystanie wymiennych no$nikéw elektronicznych (CD/DVD, pami¢¢ USB, wymienna

karta pamieci, dyskietka) powinno by¢ $cisle kontrolowane i dozwolone wylacznie dla
upowaznionych uzytkownikow.

. Wymienne nosniki elektroniczne, o ile nie sg uzytkowane, powinny by¢ przechowywane

w zamykanych szafkach.

. Nosniki zawierajace kopie zapasowe powinny by¢ przechowywane w innym pomieszczeniu niz

to, w ktorym umieszczony jest serwer przetwarzajacy dane osobowe.

. Kopie zapasowe powinny by¢ przechowywane w odpowiednio zabezpieczonej, ognioodporne;j

szafie, do ktoérej dostep moga mie¢ wytgcznie osoby upowaznione.

Nosniki magnetyczne i optyczne z danymi osobowymi powinny by¢:

b ) Przechowywane maksymalnie przez okres wskazany dla danego rodzaju danych osobowych

przez Administratora Bezpieczenstwa Informacji.

Informacj¢ o maksymalnym okresie przechowywania no$nikow magnetycznych oraz
optycznych, na ktorych zapisane sg dane osobowe przekazuja Wilasciciele zasobow danych
osobowych do Administratora Bezpieczenstwa Informac;ji.

§19.

Ochrona systemu informatycznego przed dziataniem szkodliwego oprogramowania

1.

Na kazdej stacji roboczej w sieci oraz serwerze przetwarzajacym dane osobowe powinno by¢
zainstalowane oprogramowanie antywirusowe skanujgce na biezaco system informatyczny.

. Skaner poczty elektronicznej powinien by¢ stale wiaczony.

. Oprogramowanie antywirusowe powinno by¢ zainstalowane tak aby uzytkownik nie byt w stanie

wylaczy¢ lub poming¢ etapu skanowania.

. Kontrola antywirusowa powinna by¢ przeprowadzana na wszystkich nosnikach magnetycznych

1optycznych, stuzacych zarowno do przetwarzania danych osobowych w systemie, jak i do celow
instalacyjnych.

. Nalezy stosowac wersje programow antywirusowych z aktualng baza sygnatur wirusow.

. Nowe wersje oprogramowania antywirusowego oraz uaktualnienia bazy sygnatur wirusow

instaluja Administrator Systemow Informatycznych niezwlocznie po ich otrzymaniu lub
Sciagnieciu, uprzednio weryfikujac pochodzenie oprogramowania.

. W razie zainfekowania systemu Administrator Systeméw odpowiada za usunigcie wirusa.

. Administrator Systemow Informatycznych ma prawo odtaczy¢ od sieci stacj¢ robocza, na ktorej

zostanie zlokalizowany wirus, jesli uznaja, Se dalsze pozostawienie go w sieci zagraza innym
stacjom roboczym.
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