| Zalacznik nr 4 do Umowy Nr _ /U/2020

UMOWA POWIERZENIA PRZETWARZANIADANYCH OSOBOWYCH

W dniu r. w Urzedzie Miejskim w Lochowie pomiedzy:

Gming Lochoéw, z siedzibg w Urzgdzie Miejskim w Lochowie, Aleja Pokoju 75, 07-130 Lochdw,
NIP 824-170-72-77, REGON 711582090,

zwang dalejf ADMINISTRATOREM,
reprezentowang przez: Roberta Mirostawa Gotaszewskiego — Burmistrza L.ochowa,

a:

zwanym/zwang dalej PRZETWARZAJACYM
reprezentowanym/reprezentowang przez:

wspolnie zwanymi dalej STRONAMI

PREAMBULA

W zwigzku z zawarciem pomig¢dzy Stronami umowy nr __/U/2020 z dnia .......... , ktorej przedmiotem

jest usluga polegajaca na odbiorze i zagospodarowaniu odpadéw komunalnych z nieruchomosci
zamieszkalych 1 niezamieszkatych potozonych na terenie gminy Lochéw (zwana dalej ,,Umowa

Gléwna”), Strony postanowity zawrze¢ umowe o nastgpujacej tresci (zwang dalej ,,Umow3a”):

1)

2)

3)
4)

§ 1. Definicje poje¢ uzywanych w niniejszej umowie:

Rozporzadzenie (RODO) - rozporzadzenie Parlamentu Europejskiego i Rady UE z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

Umowa Glowna — umowa nr __/U/2020 dotyczaca ustugi odbioru i zagospodarowania odpadow
komunalnych z nieruchomosci zamieszkatych i niezamieszkalych potozonych na terenie Gminy
Lochow, co do ktorej niniejsza umowa powierzenia przetwarzania danych osobowych jest
komplementarna.

Umowa — niniejsza Umowa Powierzenia Przetwarzania Danych Osobowych.

Podwykonawca — inny niz Przetwarzajgcy podmiot przetwarzajacy dane osobowe.

§ 2. Powierzenie przetwarzania danych osobowych

Administrator powierza Przetwarzajagcemu, dane osobowe do przetwarzania na zasadach i w celu
okreslonym w Umowie.

Przetwarzajacy zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z niniejsza
Umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowiazujacego, ktore
chronig prawa 0sob, ktorych dane dotycza

§ 3. Zakres i cel przetwarzania danych
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Powierzone przez Administratora dane osobowe beda przetwarzane przez Przetwarzajacego
wylacznie w celu realizacji Umowy Gtowne;.

Na mocy niniejszej umowy przetwarzajacy bedzie przetwarzal dane zwykle wlascicieli
nieruchomosci z terenu Gminy Lochow w zakresie: imig, nazwisko, adres nieruchomosci, numer
ewidencyjny dzialki, numer telefonu.

Przetwarzanie danych osobowych powierzonych Przetwarzajgcemu do przetwarzania bedzie
miato charakter ciggly i odbywac¢ si¢ bedzie w formie elektronicznej lub papierowej poprzez
wykonywanie wszystkich czynnosci (operacji na danych osobowych) uzasadnionych
wykonywaniem lub realizacja Umowy Giownej. Zakres czynnosci wykonywanych na danych
osobowych obejmuje: gromadzenie danych, przegladanie danych, generowanie wydrukéw.
Charakter przetwarzania wynika z Umowy Glownej i okreslony jest rola Przetwarzajacego, jako
podmiotu $§wiadczacego ustuge

. Umowa Gléwna i wykonywane zgodnie z jej zapisami zlecenia beda traktowane przez
Przetwarzajacego, jako udokumentowane polecenia Administratora.

§ 4. Sposéb wykonania Umowy

Przetwarzajacy o$wiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedz¢ oraz
wykwalifikowany personel, w zakresie umozliwiajacym nalezyte wykonanie Umowy, w zgodzie
Z obowigzujacymi przepisami prawa, w szczegolnosci, ze znane mu sg zasady przetwarzania
I zabezpieczenia danych osobowych wynikajace z Rozporzadzenia.

Przetwarzajacy zobowiazuje si¢, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich S$rodkéw technicznych i organizacyjnych
zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym
z przetwarzaniem danych osobowych, o ktorych mowa w art. 32 Rozporzadzenia.

Przetwarzajacy zobowiazuje si¢ dotozy¢ nalezytej staranno$ci przy przetwarzaniu powierzonych
danych osobowych oraz do udzielenia wszelkiej pomocy Administratorowi w wywigzaniu si¢
z obowigzku realizacji praw podmiotéw danych wynikajacych z rozdzialu III Rozporzadzenia
RODO.

Przetwarzajacy oswiadcza, ze wszystkie osoby zatrudnione przez niego do wykonania czynnosci
w ramach powierzonego przetwarzania danych Administratora otrzymatly stosowne upowaznienia
oraz zostaly zapoznane z przepisami prawa dotyczacymi ochrony danych osobowych, wewnetrzna
polityka bezpieczenstwa oraz, ze zostaly pouczone o odpowiedzialno$ci zwigzanej z ich
nieprzestrzeganiem .

Przetwarzajacy zobowiazuje si¢ zapewni¢, by osoby upowaznione do przetwarzania danych
osobowych zobowigzaly si¢ do zachowania tajemnicy (o ktorej mowa w art. 28 ust. 3 lit. b
Rozporzadzenia) przetwarzanych w celu realizacji niniejszej Umowy, zar6wno w trakcie
zatrudnienia, jak i po jego ustaniu.

Po zakonczeniu obowigzywania Umowy Gtownej lub w przypadku jej wczesniejszego
wygasnigcia/rozwigzania Przetwarzajacy zgodnie z dyspozycja Administratora zwroci lub
zniszczy, w sposob i w terminie odrgbnie ustalonym z Administratorem, wszelkie powierzone na
podstawie Umowy dane osobowe i ich kopie, chyba ze wlasciwe przepisy prawa krajowego lub
unijnego nakazuja przechowywanie tych danych osobowych. Strony postanawiaja, iz w przypadku
podjecia przez Administratora decyzji o zwrocie/przekazaniu ww. danych osobowych lub ich
kopii nastagpi ono w formie wczes$niej uzgodnionej z Administratorem w terminie 14 dni liczac od
dnia zakonczenia lub wygasnigcia/rozwigzania Umowy.
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7. W miar¢ mozliwosci Przetwarzajacy pomaga Administratorowi w niezbednym zakresie
wywigzywaé si¢ zobowigzku odpowiadania na zadania osoby, ktorej dane dotycza oraz
wywigzywania si¢ z obowigzkow okreslonych w art. 32-36 Rozporzadzenia.

8. Po stwierdzeniu naruszenia ochrony powierzonych mu przez Administratora danych osobowych
Przetwarzajacy, bez zbednej zwtloki, jednak w miar¢ mozliwosci nie pozniej niz w ciggu 24
godzin od wykrycia naruszenia, zglasza je Administratorowi. Przetwarzajacy bez wyraznej
instrukcji Administratora nie bedzie powiadamial o naruszeniu osob, ktérych dane dotycza ani
organu nadzorczego. Przetwarzajacy zobowigzany jest przekaza¢, co najmniej nastepujace
informacje:
a.date i godzing zdarzenia (jesli jest znana; w razie potrzeby mozliwe jest okreslenie

W przyblizeniu),

b. date i godzing kiedy Przetwarzajacy powziat informacj¢ o zdarzeniu;

c. opis charakteru i okoliczno$ci naruszenia (w tym wskazanie, na czym polegalo naruszenie,
okreslenie miejsca, w ktorym fizycznie doszto do naruszenia, wskazanie nos$nikdéw, na
ktorych znajdowaly sie dane bedace przedmiotem naruszenia),

d.rodzaj i kategori¢ danych, ktorych naruszenie dotyczy,

e. wskazanie o0sob, ktorych bezpieczenstwo danych zostalo naruszone, a w przypadku problemu z
ustaleniem przyblizong liczbg wpisow (rekordow)

f. okreslenie prawdopodobienstwa naruszenia praw i wolnosci podmiotéw danych

g.opis srodkéw technicznych i organizacyjnych, ktore zostaty lub maja by¢ zastosowane w celu
ztagodzenia potencjalnych niekorzystnych skutkéw naruszenia,

h.imig¢, nazwisko i dane kontaktowe do osoby, od ktdrej mozna uzyska¢ wigcej informacji na
temat zgtoszonego naruszenia.

§ 5. Prawo kontroli

1. Administrator ma prawo w okresie obowigzywania Umowy do przeprowadzenia audytow, w tym
inspekcji niezbednych do wykazania spelnienia obowiazkow Przetwarzajacego okreslonych
W powszechnie obowigzujacych przepisach lub w celu weryfikacji, czy przetwarzanie przez
Przetwarzajacego powierzonych danych osobowych jest zgodnie z postanowieniami Umowy.

2. O checi skorzystania z uprawnien, o ktorych mowa w ust. 1 Administrator zobowigzany jest
powiadomi¢ Przetwarzajacego, na co najmniej 5 dni roboczych (rozumianych jako dni od
poniedziatku do piatku z wylaczeniem dni ustawowo wolnych od pracy — dalej: ,,Dni Robocze”)
przed planowanym audytem, w tym inspekcja.

3. Strony postanawiaja, iz realizacja uprawnien, o ktorych mowa w ust. 1 nie bedzie mogta utrudnia¢
biezacej dziatalno$ci Przetwarzajacego.

4. Podczas realizacja uprawnien, o ktérych mowa w ust. 1 Administrator zobowigzany bedzie do
poszanowania i stosowania si¢ do polityki 1 regulaminéw obowigzujacych u Przetwarzajacego
w zakresie przetwarzania danych osobowych oraz do zachowania w tajemnicy przez okres
wskazany przez Przetwarzajagcego wszelkich informacji stanowigcych tajemnice przedsigbiorstwa
Przetwarzajacego oraz innych informacji poufnych go dotyczacych, w ktorych posiadanie wejdzie
Administrator w zwigzku z przeprowadzong kontrola.

5. Przetwarzajacy zobowigzany jest rowniez do umozliwienia przeprowadzenia przez wlasciwy
organ administracji kontroli zgodno$ci przetwarzania danych osobowych (powierzonych
Przetwarzajagcemu do przetwarzania zgodnie z Umowg) z powszechnie obowigzujacymi
przepisami.

§ 6. Dalsze powierzenie przetwarzania danych osobowych
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Przetwarzajacy nie korzysta z ustug innego podmiotu przetwarzajacego (zwanego dalej
Podwykonawca) bez uprzedniej szczegotowej pisemnej zgody Administratora.

Przetwarzajacy zapewnia, ze na Podwykonawce natozone zostang — na mocy umowy lub innego
aktu prawnego, ktore podlegaja prawu Unii Europejskiej lub prawu krajowemu — te same
obowigzki ochrony danych, jakie na Przetwarzajagcego naklada niniejsza umowa,
a w szczegoOlnosci obowigzek zapewnienia wystarczajagcych gwarancji wdrozenia odpowiednich
srodkow technicznych 1 organizacyjnych, by przetwarzanie odpowiadatlo wymogom
rozporzadzenia.

Jezeli Podwykonawca nie wywigze si¢ ze spoczywajacych na nim obowigzkow ochrony danych,
petna odpowiedzialnos¢ wobec Administratora za wypelnienie obowigzkéw Podwykonawcy
spoczywa na Przetwarzajacym.

§ 7. Odpowiedzialnos$¢ Przetwarzajgcego

Przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Administratora
0 jakimkolwiek postgpowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Przetwarzajacego danych osobowych powierzonych na podstawie Umowy,
0 jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Przetwarzajacego, a takze o wszelkich planowanych, o ile s3 wiadome, lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania tych danych osobowych,
W szczegbdlnosci  prowadzonych przez inspektoréw upowaznionych przez powotany
administracyjny organ nadzoru przetwarzania danych. Niniejszy ustep dotyczy wylgcznie danych
osobowych powierzonych przez Administratora.

W zakresie, w jakim jest to dopuszczalne w $wietle bezwzglednie obowiazujacych przepiséw
prawnych - catkowita i taczna odpowiedzialnos¢ odszkodowawcza Przetwarzajacego wobec
Administratora z tytulu niewykonania lub nienalezytego wykonania niniejszej Umowy, w tym
z tytulu niezgodnego z Umowa przetwarzania danych osobowych ograniczona jest wylacznie do
udokumentowanej szkody rzeczywistej Administratora (tj. z wylaczeniem w catosci utraconych
korzy$ci Administratora). W przypadku roszczen osob fizycznych, wobec stron umowy,
wynikajacych z naruszenia zasad RODO, wzajemne roszczenia regresowe stron beda
rozpatrywane na podstawie obowigzujacych przepisow prawa krajowego a w szczegolnosci art. 82
RODO. Administrator zobowigzany jest kazdorazowo do poinformowania Przetwarzajacego o
kazdym zdarzeniu, ktére mogtoby stanowi¢ podstawe zgloszenia przez Administratora roszczen
regresowych, o ktorych mowa w zdaniu poprzednim w przypadku, gdy okoliczno$ci zdarzenia
wskazuja na odpowiedzialno$¢/wspodtodpowiedzialno$¢ Przetwarzajacego w powstaniu szkody
oraz umozliwi Przetwarzajacemu odniesienie si¢ i wskazanie okoliczno$ci, ktore wylaczaja
obowigzek naprawienia ewentualnej szkody przez Przetwarzajacego jako podmiot przetwarzajacy.

§ 8. Okres obowigzywania umowy
Umowa zostaje zawarta na czas okreslony: od dnia podpisania Umowy Glownej do dnia
31.12.2021 r. (tj. okres rowny okresowi obowigzywania Umowy Glownej), z zastrzezeniem
ust. 21§ 9 ust. 2.
W przypadku podj¢cia przez Administratora decyzji o zwrocie danych osobowych lub ich kopii,
o ktorych mowa w §4 ust. 6 Umowy termin obowigzywania niniejszej Umowy zostaje wydtuzony
do dnia uptywu terminu wskazanego w §4 ust. 6.
Przetwarzanie danych osobowych powierzonych do przetwarzania Przetwarzajacemu zgodnie
z Umowg odbywac si¢ bedzie w okresie obowigzywania Umowy.
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§ 9. Rozwigzanie Umowy

. Administrator moze rozwigza¢ Umowe ze skutkiem natychmiastowym, gdy Przetwarzajacy:

1) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie usunie ich

W wyznaczonym terminie, nie krétszym niz 14 dni;

2) przetwarza dane osobowe w sposob niezgodny z Umowa;

3) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora.
Umowa ulega rowniez rozwigzaniu bez konieczno$ci sktadania przez Strony dodatkowych
oswiadczen w przypadku rozwigzania lub wypowiedzenia Umowy Glowne;.

§ 10. Postanowienia koncowe
Funkcje inspektora ochrony danych u Administratora petni Pan Marek Cendrowski, e-mail:
iod@gminalochow.pl, nr tel. 512 323 044.
W przypadku wyznaczenia u Przetwarzajacego osoby pelnigcej funkcj¢ inspektora ochrony
danych, Przetwarzajacy powiadomi Administratora w formie pisemnej lub elektronicznej o osobie
petniacej u Przetwarzajacego funkcje inspektora ochrony danych oraz przekaze dane kontaktowe
do tej osoby. W analogiczny sposob Strony beda powiadamia¢ si¢ wzajemnie o zmianie osoby
pehiacej u danej Strony funkcje inspektora ochrony danych.
Majac na uwadze, iz niniejsza Umowa zawarta zostala w zwigzku 1 w celu realizacji Umowy
Gltownej Przetwarzajacy potwierdza, iz kalkulacja wynagrodzenia naleznego Przetwarzajgcemu na
podstawie Umowy Gléwnej zostata dokonana przy uwzglednieniu zobowigzan Przetwarzajacego
wynikajacych z Umowy i zobowigzania okreslone w niniejszej Umowy zostang wykonane przez
Przetwarzajacego w ramach wynagrodzenia okreslonego w Umowie Gltowne;j.
Strony beda dazy¢ do polubownego rozstrzygnigcia wszelkich sporow, jakie moga wyniknac
w zwiazku z interpretacja lub wykonywaniem Umowy.
Jezeli dziatanie podjete w my$l wust. 3 niniejszego paragrafu nie przyniosa rezultatu
zadowalajacego obie Strony, sgdem wlasciwym do rozstrzygania wszelkich sporow wynikajacych
Z niniejszej Umowy jest sad powszechny dla siedziby Administratora.
Wszelkie zmiany niniejsze] Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
. Umowa zostala sporzadzona w dwodch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

ADMINISTRATOR: PRZETWARZAJACY:
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