ZARZADZENIE NR 7/2021
BURMISTRZA tOCHOWA

z dnia 26 stycznia 2021 r.

w sprawie powotania w Urzedzie Miejskim w tochowie ,,Administratora Systemu Teleinformatycznego
Ochrony Informacji Niejawnych” oraz ,Inspektora Bezpieczenstwa Teleinformatycznego Ochrony Informacji
Niejawnych”

Na podstawie art.52 ust. 1 pkt. 1i2 ustawy z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych
(Dz. U. z22019r. poz. 742), oraz Rozporzadzenia Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 2011 r. Nr 159, poz. 948) zarzadza sie,
co nastepuje:

§1.

Wyznaczam Pana Adama Pigula na Administratora Systemu Teleinformatycznego Ochrony Informacji
Niejawnych odpowiedzialnego za funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie zasad
iwymagan bezpieczenstwa przewidzianych dla systemu teleinformatycznego, zwanego dalej
»administratorem systemu”.

§2.

Wyznaczam Pana Dariusza lwinskiego na Inspektora Bezpieczenstwa Teleinformatycznego Ochrony
Informacji Niejawnych odpowiedzialnego za weryfikacje ibiezgcg kontrole zgodnosci i funkcjonowania
systemu teleinformatycznego ze szczegdlnymi wymaganiami bezpieczenistwa oraz kontrole przestrzegania
procedur bezpiecznej eksploatacji, zwanego dalej ,inspektorem bezpieczenstwa”.

§3.

Administrator systemu realizuje zadania w zakresie zapewnienia funkcjonowania oraz przestrzegania
zasad bezpieczenstwa systemu teleinformatycznego, w szczegdlnosci:

1) opracowuje dokumentacje bezpieczenstwa teleinformatycznego oraz propozycje jej uaktualniania;
2) uczestniczy w procesie szacowania ryzyka;
3) wdraza procedury bezpiecznej eksploatacji systemu teleinformatycznego;

4) wspotuczestniczy w szkoleniu uzytkownikéw systemu teleinformatycznego z zakresu procedur bezpiecznej
eksploatacji;

5) utrzymuje zgodnos$¢ konfiguracji i parametréw systemu teleinformatycznego z dokumentacja
bezpieczenstwa systemu;

6) systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczenn oraz poprawno$é dziatania
systemu teleinformatycznego;

7) informuje  petnomocnika ochrony o stwierdzonych  naruszeniach  bezpieczeistwa systemu
teleinformatycznego;

8) zgtasza petnomocnikowi ochrony potrzeby w zakresie serwisowania systemu,
9) analizuje i archiwizuje rejestr zdarzen w systemie;

10) prowadzi na biezgco wykaz oséb majgcych dostep do systemu teleinformatycznego oraz przydziela
uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez kierownika jednostki organizacyjnej;

11) zapewnia dostep do systemu teleinformatycznego wytgcznie uzytkownikow posiadajgcych wymagane
uprawnienia oraz odpowiednie iwazine poswiadczenia bezpieczeAstwa lub upowaznienie kierownika
jednostki;
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§4.
1. Inspektor bezpieczenstwa w szczegdlnosci kontroluje:
1) przestrzeganie zasad ochrony informacji niejawnych w systemie lub sieci teleinformatycznej,

2) stan zabezpieczen fizycznych, elektromagnetycznych i elektronicznych pomieszczen lub obszarow,
w ktérych usytuowane sg systemy lub sieci teleinformatyczne,

3) aktualno$¢ wykazow osdb majgcych dostep do systemu lub sieci teleinformatycznej, przydzielanie kont
uzytkownikom, zakres nadanych im uprawnien oraz prawidtowos¢ zabezpieczern zastosowanych
w systemie lub sieci;

4) znajomos¢ i przestrzeganie przez uzytkownikdow procedur bezpiecznej eksploatacji systemu lub sieci
teleinformatycznej,

5) przestrzeganie zasad iwymagan w zakresie oznaczania, ewidencjonowania, przechowywania
i przekazywania wytworzonych dokumentdow niejawnych oraz ich terminowe rozliczanie,

6) zgodnos¢ konfiguracji systemu lub sieci teleinformatycznej zdokumentacjg bezpieczeristwa
teleinformatycznego.

2. Do obowigzkdw inspektora bezpieczenstwa w szczegdlnosci nalezy:
1) kontrola realizowania procedur bezpiecznej eksploatacji systemu (PBE),
2) organizowanie i prowadzenie szkolen z zakresu bezpieczenstwa teleinformatycznego,
3) przeprowadzanie okresowej analizy ryzyka,
4) tworzenie planéw awaryjnych,
5) organizowanie treningéw symulacyjnych z réznych zagrozen.
6) uczestnictwo w pracach zespotu ds. opracowania SWB i PBE,
7) opracowanie instrukcji (regulaminu) uzytkowania programow komputerowych dla pracownikow,

8) informowanie Petnomocnika ochrony o zdarzeniach zwigzanych Ilub mogacych mieé zwigzek
z bezpieczenstwem teleinformatycznym.

§5.

Nadzdr nad wykonaniem zarzadzenia powierzam Petnomocnikowi ds. Ochrony Informacji Niejawnych.

§6.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz tochowa

Robert Mirostaw Gotaszewski
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